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Prévention des fuites de données

Sommaire opérationnel

La prévention des fuites de données, également connue sous le nom de « prévention
de la perte de données », est une solution de cybersécurité qui comprend une variété
de stratégies, de processus et d’outils dont le but est d’empécher que des utilisateurs
non autorisés accedent aux données précieuses d'une organisation et que ces
données soient diffusées dans un environnement non fiable ou qu’elles soient détruites.

Le terme « fuite de données » ou « atteinte a la protection des données » s’entend de
la divulgation de renseignements confidentiels par une personne interne ou une
menace externe a des fins malveillantes. Parmi les exemples de renseignements
précieux d’'une organisation, citons notamment les données financieres, comme les
numéros de carte de crédit, les renseignements personnels identifiables, tels que
I'identité d'un utilisateur, son nom d'utilisateur, son mot de passe et ses activités, la
propriété intellectuelle, comme les brevets, les secrets commerciaux ou le code source,
ou les documents classés.

Si elle ne met pas en ceuvre des mesures de prévention, une organisation met en péril
la confidentialité, I'intégrité et la disponibilité de ses données, ce que I'on appelle la
triade CID ou la friade DIC, en s’exposant aux cyberattaques. Par le passe, des
exemples de tels incidents ont coUté des millions de dollars & des organisations en
dommages-intéréts et ont porté atteinte a leur réputation.

La prévention des fuites de données fournit des outils permettant d’atténuer les risques
de fuite de données au sein d'une organisation. Un logiciel de prévention des fuites de
données comprend généralement les fonctionnalités suivantes :

e Protection : Les outils de prévention des fuites de données mettent en ceuvre des
mesures de protection, comme des chiffrements, des contréles d'acces et des
restrictions, afin d’atténuer les vulnérabilités possibles. Une organisation peut
réglementer I'accés aux fichiers en classant les données en fonction de leur niveau
de sécurité et en définissant un ensemble de régles auxquelles chaque utilisateur
doit se conformer.

o Détection: Le logiciel de prévention des fuites de données peut alerter les
administrateurs en générant un rapport détaillé en temps réel sur les violations des
politiques, par exemple lorsqu’un attaquant tente d’accéder a des données
sensibles. En créant un profil comportemental de base des habitudes courantes, le
logiciel peut détecter les activités anormales ou suspectes des utilisateurs. Pour ce
faire, certaines solutions utilisent I'apprentissage machine.

e Surveillance : Le logiciel de prévention des fuites de données surveille le
comportement des utilisateurs en ce qui concerne la facon dont les données sont
consultées, utilisées et transférées au sein de I'infrastructure de technologie de
I'information (TI) afin de détecter les activités irrégulieres ou dangereuses des
utilisateurs. Si un événement est déclenché par une violation des regles, le systeme
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en informera le personnel de sécurité. Le systeme augmente la visibilité afin de
s'assurer de maniere proactive que les données ne quittent pas I'organisation en
cas de violation des politiques.
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Sommiaire technique

La prévention des fuites de données est la pratique qui consiste a détecter et a
protéger les renseignements confidentiels contre la perte de données, les fuites de
données et les atteintes d la protection des données. Les cyberattaques sont causées
par des pirates, des espions ou méme des personnes internes dont I'objectif consiste,
entre autres, & endommager l'infrastructure de Tl dans le but d’obtenir un gain
financier ou politique, d'atteindre un statut ou de se venger.

Dans ce contexte en constante évolution, plusieurs facteurs contribuent a
I'augmentation des menaces :

e Valeur des données : La monétisation des données a créé un environnement qui
encourage la persistance de la cybercriminalité.

e Nombreux points d’acceés : Plusieurs entreprises adoptent les nouvelles technologies,
comme les médias sociaux et les appareils mobiles, mais elles augmentent ainsi leur
exposition aux menaces internes en offrant des voies de sortie aux données.

e Unités de stockage de Tl bon marché : Les unités de stockage modernes sont
légeres et moins coUteuses, ce qui permet & un employé de sortir facilement avec
des gigaoctets de données.

o Systemes de Tl décentralisés : Ce type d'architecture offre de nombreux
avantages, comme I'ouverture et I'échange de renseignements, mais fait qu'il est
difficile pour les organisations d'effectuer le suivi et le contréle de leurs
renseignements en raison d’'un mangque de gouvernance.

La technologie de prévention des fuites de données est généralement divisée en trois
composantes différentes liées a chaque état du cycle de vie des données : les
données au repos, les données en mouvement et les données utilisées. La plupart des
produits de prévention des fuites de données comportent également un serveur
central de gestion qui sert de centre de contréle pour le déploiement de la prévention
des fuites de données. C'est généralement a cet endroit que les politiques de
prévention des fuites de données sont gérées, que les données sont recueillies & partir
des capteurs et des agents de points de terminaison, et que la sauvegarde et la
restauration sont gérées. Les composantes d'un outil de prévention des fuites de
données sont, en général, les suivantes :

Prévention des fuites de données concernant le stockage : Les « données au repos »
désignent les données stockées sur un « dispositif », par exemple sur un serveur, une
base de données, des postes de travail, des ordinateurs portables, des appareils
mobiles, un support de stockage portable ou un support amovible. Le terme désigne
les données inactives qui ne sont pas actuellement fransmises sur un réseau ou qui ne
sont pas traitées activement. La prévention des fuites de données concernant le
stockage protege ce type de données a I'aide de plusieurs outils de sécurité :
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e Le masquage de données cache les renseignements de nature délicate
comme les données personnelles identifiables.

e Lescontrdles d'acces empéchent tout accés non autorisé.
e Le chiffrement des fichiers constitue une mesure de protection supplémentaire.

e La classification des données utilise un agent de prévention des fuites de
données pour étiqueter les données en fonction de leur niveau de sécurité. En
adoptant également un ensemble de regles, une organisation peut réglementer
I'acces des utilisateurs a I'utilisation, a la modification et d la suppression des
renseignements.

e Un outil de surveillance de I'activité des bases de données inspecte les bases de
données, les entrepdts de données ainsi que les ordinateurs centraux et envoie
des alertes sur les violations des politiques. Pour classer les données, certains
mécanismes utilisent des définitions conceptuelles, des mots-clés ou la
correspondance d’expressions régulieres.

Prévention des fuites de données concernant le réseau : Les « données en

mouvement » sont les données qui circulent activement sur un réseau, comme les
courriels ou les fichiers transférés au moyen du protocole de fransfert de fichier ou du
protocole SSH. La prévention des fuites de données concernant le réseau se concentre
sur I'analyse du frafic réseau pour détecter les transferts de données sensibles qui
enfreignent les politiques de sécurité et fournir des outils pour assurer la sécurité du
transfert des données. En voici des exemples :

e Un outil de surveillance des courriels peut déterminer si un courriel contient des
renseignements sensibles et bloquer I'action ou chiffrer le contenu.

e Le systéeme de détection d'intrusion surveille toute activité malveillante se
produisant sur le réseau et fait généralement rapport & un administrateur ou au
serveur central de gestion au moyen d’un systeme de gestion des événements
et des informations de sécurité.

o Les pare-feu et les logiciels antivirus sont des produits couramment disponibles
qui font partie d'une stratégie de prévention des fuites de données.

Prévention des fuites de données concernant les points de terminaison : Les « données
utilisées » désignent les données qui sont actuellement traitées par une application. Les
données de cette nature sont en train d’'étre générées, mises a jour, consultées ou
effacées sur un appareil local. La protection de ce type de données est une téche
difficile en raison du grand nombre de systemes et de dispositifs, mais elle s'effectue
généralement au moyen d'un agent de prévention des fuites de données concernant
les points de terminaison qui est installé sur I'appareil local. Voici certaines
caractéristiques :
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e L’outil fournit une authentification forte des utilisateurs, une gestion de I'identité
et des autorisations de profil pour sécuriser un systeme.

e |l peut surveiller et signaler les activités non autorisées que les utilisateurs peuvent
effectuer intentionnellement ou non, comme I'impression et la télécopie, le
copier/coller et la capture d’'écran.

e Certains agents de prévention des fuites de données peuvent offrir le controle
des applications afin de déterminer les applications qui peuvent accéder aux
données protégées.

e |l existe des solutions avancées qui utilisent I'apprentissage machine et des
algorithmes de raisonnement temporel pour détecter les comportements
anormaux sur un appareil local.
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Utilisation par l'industrie

La mise en ceuvre de mesures de prévention contre les atteintes d la protection des
données et les fuites de données constitue une préoccupation majeure pour I'industrie.
Au fil des ans, un large éventail d’entreprises tres en vue ont été victimes de tels
incidents. La plus importante breche de sécurité de tous les temps s'est produite a
Yahoo lors d'une série de breches en 2013 et 2014, ce qui a entrainé le piratage des
trois milliards de comptes utilisateurs et la fuite de renseignements personnels. La
société n'a divulgué ces événements pour la premiére fois qu’en 2016. A I'époque, la
société était en voie d'étre vendue a Verizon, mais ces événements avaient réduit le
prix de vente de 350 millions de dollars. De plus, elle a fait I'objet de 43 recours collectifs
en conséquence.

En raison du risque constant de breches possibles, comme dans I'exemple ci-dessus, la
technologie de prévention de la perte de données est largement adoptée au sein de
I'industrie technologique pour protéger les données. Lorsqu’il s’agit de solutions
d’entreprise, Gartner indique quatre principaux fournisseurs de logiciels de prévention
des fuites de données : Digital Guardian, Forcepoint, McAfee et Symantec. Le marché
entourant la prévention des fuites de données est en croissance : en 2015, sa valeur
estimée était d'environ 0,96 million de dollars et devrait atteindre environ 2,64 milliards
de dollars d’ici I'année prochaine, d un taux de croissance annuel composé de 22,3 %.
Méme si les atteintes a la protection des données et les cyberattaques ont toujours été
le moteur de la demande, la croissance du stockage infonuagique fera augmenter la
demande a I'avenir. De plus, O mesure que I'utilisation des services numériques, des
médias sociaux, d'Internet des objets et du commerce électronique prend de
I'ampleur, la production de données, méme de mégadonnées, augmentera avec elle,
de méme que les besoins de stockage, que ce soit dans le nuage ou par d’'autres
moyens. Par conséquent, le désir et les obligations réglementaires de protéger les
données, par exemple par la prévention des fuites de données, augmenteront
également.

Le marché de la prévention des fuites de données avait auparavant la méme
approche en ce qui concerne la surveillance et la protection des données d'une
organisation, mais les solutions modernes different considérablement et sont devenues
plus personnalisées. L'approche traditionnelle, parfois appelée approche projet ou
suite, comporte une passerelle réseau qui agit en tant qu’intermédiaire pour surveiller le
trafic. Elle exige que la source, la destination et le type de renseignements sensibles
soient connus et bien définis. La nouvelle méthode, parfois appelée visibilité des
données ou approche individuelle, utilise un agent installé localement sur chaque
systeme pour surveiller toutes les activités des utilisateurs et du systeme. Cette approche
fonctionne bien si une organisation est encore dans une ere de découverte en ce qui
concerne la fransmission et I'échange de ses données et que la plupart des utilisateurs
des réseaux peuvent avoir acces a des formes de données sensibles. La majorité des
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organisations utilisent les deux approches de prévention des fuites de données a divers
degrés.
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Utilisation par le gouvernement du Canada

Le gouvernement du Canada a la responsabilité de protéger non seulement ses
données et ses biens de Tl, mais également ceux de ses citoyens, ainsi que les données
recueillies a leur sujet. Malgré cela, le gouvernement du Canada lui-méme n’est pas &
I'abri de fuites de données. Par exemple, I'Agence du revenu du Canada a signalé

3 763 atteintes a la protection des données en 2013, y compris des incidents ou les
renseignements des contribuables ont été perdus, compromis ou communiqués
accidentellement. Afin de prévenir de tels incidents, ainsi que ceux a petite et &
grande échelle, divers protocoles de prévention des fuites de données sont en place
dans I'ensemble du gouvernement du Canada. Actuellement, les opérations de
prévention des fuites de données sont exécutées de facon indépendante dans
chaqgue ministere. Toutefois, cette facon de faire est conforme aux politiques et aux
procédures fédérales de soutien, dont certaines s'appliquent également & I'industrie.

Depuis le 1er novembre 2018, les entreprises et les industries privées canadiennes, ainsi
que le secteur de la santé, qui sont assujettis a la Loi sur la protection des
renseignements personnels et les documents électroniques, sont tenus de signaler toute
atteinte a la protection des données touchant des renseignements personnels qui
pourrait nuire d une personne, de tenir un registre de toutes les atteintes a la protection
des données et d’informer les personnes concernées. Le but de cette loi est de
s'assurer que les renseignements personnels des citoyens sont protégés par des mesures
de protection appropriées, conformément & leur droit d’accés d leurs renseignements
personnels. De méme, |la Loi sur la protection des renseignements personnels du
gouvernement fédéral stipule la facon dont les ministeres du gouvernement du
Canada peuvent échanger des renseignements personnels sur des citoyens canadiens
et donner acces a ces renseignements, et exige également le signalement des
atteintes a la sécurité concernant ces données.

Etant donné que le gouvernement du Canada s'appuie largement sur les TI pour fournir
ses services, la Norme opérationnelle de sécurité : Gestion de |la sécurité des
technologies de I'information ainsi que la Norme de sécurité opérationnelle —
Programme de planification de la continuité des activités définissent une base de
référence des exigences de sécurité que les ministeres et les organismes fédéraux
doivent respecter pour assurer la sécurité des renseignements sous leur contréle. Ces
mesures de prévention comprennent I'intégration de I'identification et de
I'authentification dans tous les réseaux et les systémes, I'autorisation et le contréle de
I'acces pour restreindre I'accessibilité selon le principe du « besoin de savoir », des
protocoles cryptographiques et de chiffrement appropriés ainsi que des méthodes
concernant la sécurité des signaux de valeur comme TEMPEST. En cas d'atteinte a la
protection des données, la Politique sur la sécurité du gouvernement établit un
mécanisme pour coordonner l'intervention et le rétablissement. Etant donné que les
atteintes a la protection des données sont principalement causées par des personnes,
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le Centre canadien pour la cybersécurité offre des publications & jour dans le cadre
d'une campagne de sensibilisation.

La Stratégie d'adoption de I'informatique en nuage du gouvernement du Canada
ainsi que le Plan stratégiqgue du gouvernement du Canada pour la gestion de
I'information et la technologie de I'information de 2017 & 2021 décrivent une tendance
vers une utilisation accrue des services d'informatique en nuage pour le stockage et le
traitement des données. L'externalisation vers des nuages privés présente un certain
niveau de risque si les fournisseurs ne sont pas vigilants face aux cyberattaques ou s'ils
sont eux-mémes malveillants. Le gouvernement du Canada a élaboré diverses
stratégies, lignes directrices et pratiques exemplaires afin d’atténuer les risques liés au
nuage et aux fournisseurs de services d'informatique en nuage. Par exemple,
I'Orientation sur I'utilisation sécurisée des services commerciaux d'informatique en
nuage : Avis de mise en ceuvre de la Politique sur la sécurité décrit des mesures, telles
que les assurances indépendantes de ftiers, les algorithmes cryptographiques et de
chiffrement et les alertes de vulnérabilité, entre autres, dans le cadre de sa tentative
pour minimiser les risques et accroitre la prévention de la perte de données.

Comme pour d'autres pays, la création d’'un gouvernement ouvert, accessible et
fondé sur la collaboration est d’une importance primordiale pour le gouvernement du
Canada. Tel gu'il est décrit dans le Plan stratégique des opérations numérigues, on
estime que I'échange des données et des renseignements avec les Canadiens et les
entreprises favorisera la croissance de I'économie et permettra une participation plus
active a la vie publique. Les portails et les renseignements ouverts peuvent cependant
présenter une plus grande possibilité d’atteintes et d'attaques. Par conséquent, la
transition vers un gouvernement ouvert doit comprendre des contrdles de prévention
des fuites de données. Le fait d’accroitre I'ouverture des données et des
renseignements comporte des risques inhérents; cela expose les réseaux, les systemes,
les dispositifs et les données, y compris les renseignements personnels, & des atteintes
accidentelles ou malveillantes. Par conséquent, il est d'une importance capitale
d’avoir des protocoles de sécurité des Tl fiables au sein du gouvernement du Canada.
Une approche de sécurité d plusieurs niveaux, comme |'utilisation d'un acceés sécurisé,
de biens protégés et de protocoles sécurisés par défaut, ainsi qu’'une surveillance
continue sont déja en vigueur et contfinueront d'étre mises en ceuvre au gouvernement
du Canada.
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Répercussions pour Services partagés Canada (SPC)

Proposition de valeur

La proposition de valeur de la prévention des fuites de données est directement liée au
mandat de SPC visant & concevoir et & exploiter une infrastructure de Tl sécurisée qui
protege les données et les biens technologiques du gouvernement du Canada. La
principale valeur opérationnelle de la mise en ceuvre d'une stratégie de prévention
des fuites de données est la réduction des risques et des répercussions associés aux
fuites de données. Ces incidents ont souvent des répercussions sur les aspects suivants
d'une organisation :

Opérationnel : Une atteinte & la protection des données entfraine souvent une
interruption des services jusqu’a la fin du processus d’enquéte. Ce processus peut
prendre des semaines ou des mois, ce qui peut colter des activités ou d'autres
ressources a I'organisation entre-temps. La prévention des fuites de données permet
de s'assurer que des redondances sont mises en place pour contrer les pertes de
données importantes, évitant ainsi des coUlts pour les ressources opérationnelles afin
de remédier a la perte de données. En 2015, SPC a mis en ceuvre la Directive sur
I'utilisation de périphériques USB et d'autres dispositifs de stockage externes pour
aider & gérer ces types de risques. Tous les biens électroniques de SPC sont dotés
d’'un outil logiciel de prévention des fuites de données qui surveille I' utilisation de
dispositifs non autorisés sur le réseau. Cela empéche la suppression de données du
systeme de SPC ou I'infection du systeme par des logiciels malveillants, des virus ou
d’'autres entités malveillantes. Une deuxieme phase du programme de prévention
des fuites de données de SPC est en cours de planification et permettra de surveiller
les données d'entreprise en mouvement et au repos; ce qui se fait toutefois déja
pour les données secretes.

Financier : Les atteintes d la protection des données entrainent d'importantes pertes
financieres, notamment des amendes, des honoraires de vérification et des frais
juridigues. Le Ponemon Institute a estimé, dans une étude de 2018, que le coUt
global moyen d'une atteinte d la protection des données s’éleve a 3,9 millions de
dollars, et a 5 millions de dollars au Canada en particulier. En comparaison, le coGt
annuel moyen d'une solution de prévention des fuites de données par abonnement
est d’environ 175000 $, selon Forrester.

Réputation : Les pertes de données nuisent a la réputation et d la marque. Souvent,
les organisations observent une baisse de leur évaluation, ce qui entraine la perte
potentielle de revenus futurs, de leur avantage concurrentiel et de leurs parts de
marché. Par conséquent, la confiance des consommateurs ¢ I'égard de
I'organisation diminue également, ce qui peut avoir des répercussions importantes
sur les revenus A court et a long terme. Le fait d’'avoir une solution de prévention des
fuites de données aide a remédier aux inquiétudes de |'utilisateur en matiére de
sécurité et renforce la confiance des clients.



http://myssc-monspc.ssc-spc.gc.ca/fr/outilstravail-processus/instrument-politique/ti/util-usb
http://myssc-monspc.ssc-spc.gc.ca/fr/outilstravail-processus/instrument-politique/ti/util-usb
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7 go
Defis
L'intégration d’une solution de prévention des fuites de données dans I'infrastructure
est une entreprise complexe qui comprend plusieurs composantes, comme un
analyseur de bases de données, un systeme de courriel, un serveur mandataire Web,
etc. Pour ajouter a la complexité, les initiatives en matiere de sécurité des données et
de prévention des fuites de données sont confrontées a plusieurs difficultés en raison du
paysage technologique moderne. SPC fait face a plusieurs difficultés et probleémes en
ce qui concerne l'intégration d’'une solution de prévention des fuites de données :

¢ Intégration complexe de la prévention des fuites de données : En général,
I'application des technologies de prévention des fuites de données est complexe,
varie en fonction de I'architecture de réseau de I'organisation et nécessite de
travailler avec de nombreuses composantes, telles que la sécurité, la réseautique,
I'infrastructure, les courriels, le Web, les points de terminaison, le stockage et les
bases de données. Le déploiement, la configuration et la gestion de ces systemes
de prévention des fuites de données sont également compliqués. Afin de protéger
pleinement une infrastructure de T, il est important d'adopter une approche
globale; cependant, les organisations n'ont souvent pas une stratégie claire &
I'égard de la prévention des fuites de données et doivent trouver un équilibre entre
les nouvelles méthodes de travail.

¢ Sensibilisation et mobilisation des utilisateurs : Les organisations font face a plusieurs
difficultés concernant le contréle des actions de leurs employés. Il y a souvent un
mangue de sensibilisation et de responsabilisation des employés a I'égard de leurs
actions. Certaines formations et campagnes de sensibilisation ne mettent pas
suffisamment I'accent sur la protection des données sensibles et |'utilisation d'outils
de sécurité comme le chiffrement des fichiers. De plus, I'impression générale est
qu'iln'y a aucun risque & enfreindre les regles.

Les tendances suivantes continueront de poser des difficultés pour les fournisseurs de
services de Tl en ce qui concerne la protection des données :

e Consumérisme émergent : La disponibilité des appareils informatiques et de la
connectivité a Internet n'importe ou et n'importe quand comporte des
avantages. Malheureusement, elle facilite la divulgation de renseignements
personnels ou exclusifs en offrant plusieurs points de sortie vers le Web. Les
politiques de type « apportez votre équipement personnel de communication »
sont vulnérables d la perte de biens matériels, comme les ordinateurs portables,
et les utilisateurs finaux peuvent diffuser involontairement des renseignements
confidentiels dans les médias sociaux.

e Continuité des activités et reprise aprés sinistre : Le climat technologique oblige
les organisations & offrir une disponibilité du systeme en tout temps. Les pannes
qui interrompent la continuité des services de Tl peuvent entfrainer des pertes
financieres et de réputation.
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e Persistance de la cybercriminalité : Comme les données ont une valeur réelle,
les cyberattaques sont de plus en plus fréquentes et sophistiquées. Méme si la
majorité des attaques proviennent de sources externes, I'étude de Verizon
estime que 15 % des attaques concernent la perte ou le vol de dispositifs par des
personnes internes, le transfert de données vers un support de stockage
personnel, etc.
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Considérations

Comme pour tout programme ou outil, il est nécessaire d’harmoniser les politiques
avec les contréles. Le gouvernement du Canada a déja mis en place diverses
politiques concernant I'infrastructure de GI-Tl, y compris la sécurité de ces ressources et
de ces renseignements. Toutefois, si une organisation adopte des politiques qui
interdisent ou surveillent certaines activités, mais qu'iln'y a aucun contréle ou que le
contréle n’est pas encore en place, alors la fuite de données représente toujours un
risque important pour I'organisation. Il existe des politiques de sécurité, mais la
conformité ministérielle et la mise en ceuvre des contrdles demeurent un probleme.

Méme si des protocoles et des contrdles de prévention des fuites de données ont déja
été mis en ceuvre dans une grande partie de I'infrastructure de Tl de SPC, des
améliorations devraient étre envisagées dans certains domaines. En raison des
stratégies pangouvernementales axées sur le « gouvernement ouvert » et

I'« informatique en nuage », SPC devra composer avec la nécessité croissante
d'adapter les outils de prévention des fuites de données a ces plateformes au fur et &
mesure de leur évolution et de leur expansion.

Apres avoir harmonisé ses contrdles avec les politiques, lesquelles peuvent changer et
évoluer au fil du temps et des progres technologiques, SPC doit se préparer pour que
ses contrbles de prévention des fuites de données changent avec elles. Les principaux
experts dans le domaine de la prévention des fuites de données définissent celle-ci
comme étant un processus dynamique et non un état final. Un solide programme de
prévention des fuites de données est une occasion de travailler avec les intervenants et
d’'établir les attentes selon lesquelles les protocoles devraient changer et étre adaptés
au fil du temps. La prévention des fuites de données doit également étre prise en
compte lorsque I'architecture de réseau et les outils changent; SPC doit évaluer
comment les vérifications de sécurité sont intégrées dans les nouveaux projets.

De plus, méme si SPC jouera un réle de premier plan dans I'acquisition des outils de
prévention des fuites de données pour les ministeres et la prestation de ces services, la
protection des données exige un effort d’équipe. Une collaboration en matiere de
suivi, de surveillance et d'octroi de I'acces aux ressources et aux réseaux locaux ou
ministériels sera nécessaire. De plus, la participation des intervenants aidera a cibler les
vulnérabilités qui pourraient autrement étre oubliées. Une mentalité de responsabilité
collective constitue une pratique exemplaire pour garantir I'efficacité optimale de la
prévention des fuites de données.

Une facon de contribuer a I'adoption de la prévention des fuites de données en tant
que processus continu et de créer une culture de responsabilité collective pourrait étre
pour SPC, de concert avec ses ministeres partenaires au sein du gouvernement du
Canada, de désigner des « champions de la sécurité ». Le gouvernement du Canada
a désigné un champion national, M. David Jean, le champion de la sécurité du
gouvernement du Canada, pour faire le lien entre la sécurité ministérielle et les intéréts
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de sécurité nationale en ce qui concerne toutes les formes de menaces ou de
problémes de sécurité, et pas seulement celles qui sont liées a la cybersécurité.
Cependant, des champions de la cybersécurité pourraient également étre désignés a
I'échelle locale et faire progresser la prévention des fuites de données « sur le terrain »,
comme il est proposé dans le document Consultations été-automne 2016 : Plan de
transformation de la technologie de l'information — Rapport final Ce que nous avons
entendu. Ces employés peuvent aider a promouvoir I'importance des protocoles et
des comportements de sécurité, et peuvent constituer un élément important du cadre
de prévention des fuites de données.

Cependant, les outils et les processus de prévention des fuites de données ne peuvent
fonctionner isolément des systemes et des utilisateurs. Sans une opérationnalisation
adéquate, la prévention des fuites de données risque d’offrir un faux sentiment de
sécurité et de devenir simplement un générateur de risques. Le Plan ministériel de SPC
pour le programme de cybersécurité et de sécurité de la Tl indique les cing risques
suivants en matiere de cybersécurité, dont la prévention des fuites de données fait
partie :

e Capacité en matiére de ressources : Il se peut que SPC ne dispose pas des
ressources financieres et humaines adéquates pour améliorer les services et
infroduire les plus récentes technologies afin de contrer les cybermenaces.

o Systemes de Tl vieillissants : L'infrastructure de Tl actuelle présente des risques de
défaillance, car elle est en fin de vie utile.

e Cybersécurité et sécurité de la Tl : SPC risque de ne pas étre en mesure de réagir
efficacement aux menaces a la sécurité de la Tl et a la cybersécurité, ce qui
pourrait compromettre les renseignements exclusifs et entraver les activités de
reprise apres sinistre.

e Gestion et prestation des services : Il est possible que les outils et les processus
d’entreprise de SPC ne soient pas en mesure d’améliorer la prestation des
services aux organisations partenaires.

o Disponibilité et qualité des renseignements : Le manque de disponibilité et
d'intégrité des renseignements nuira a la planification et a la prise de décisions
efficaces.



https://www.canada.ca/content/dam/ssc-spc/documents/Plan-de-transformation-de-la-TI-Rapport-sur-les-consultations-2016.pdf
https://www.canada.ca/content/dam/ssc-spc/documents/Plan-de-transformation-de-la-TI-Rapport-sur-les-consultations-2016.pdf
https://www.canada.ca/content/dam/ssc-spc/documents/Plan-de-transformation-de-la-TI-Rapport-sur-les-consultations-2016.pdf
http://myssc-monspc.ssc-spc.gc.ca/fr/worktools-processes/integrated-business-planning/CITS#toc251
http://myssc-monspc.ssc-spc.gc.ca/fr/worktools-processes/integrated-business-planning/CITS#toc251
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