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CEES &ience
Historique

* Le CEeS, anciennement connu comme étant le Centre de perfectionnement (CdP) des
ASM, est en opération depuis 2012

* Son mandat fut renouvelé en 2022 par le Conseiller a la sécurité nationale et au
renseignement (CSNR) aupres du Premier ministre pour cing années additionnelles

* Mission : Diriger le développement d'une communauté de la sécurité informée,
résiliente et intégrée a travers I'ensemble du gouvernement du Canada (GC)

 Heébergé au BCP, le CEeS soutient :
— Les dirigeants principaux de la sécurité (DPS) du GC et une communauté d’environ 3 500 spécialistes de la
sécurité
— Lerole du CSNR en tant que champion de la sécurité du gouvernement

— Le mandat des POCS dans l'apport d’orientations opérationnelles agiles et la prestation d’événements
d’apprentissage/de réseautage, incluant le role du BCP en tant que POCS en matiére de préparation a
travers la conception et la facilitation de divers exercices

— Un plus grand partage de l'information en lien avec la sécurité et le renseignement et les objectifs
d’intervention du GC

Canada
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Les forces

Administrateurs
Généraux et DPS

Identifient et gérent les risques

Appligquent la PSG et les mesures de sécurité

Protégent information, individus et matériel

Politiques internes, directives, procédures

Prise de décision
Interprétation

) politique
Avis SCT
. Rendement
et conseils .
POCS Excellence Surveillance Développe et émet
et politique selon la LGFP
S opérationnelle pour la PSG

Etabli buts stratégiques
pour le GC, incluant liens a la
GU et la SN

CEeS

Développent guide opérationnel
et technique

Catalyseurs Emet directives, normes,
Développent normes et Tl (SPC) procédures obligatoires
outils Formation Surveille, mesure
Conseils et services (EBT((::) rendement et maturité

Guide, outils et
interprétations des
politiques

Situé au cceur de la communauté,
le CEeS agit au nom des ministeres
en tant que catalyseur et capacité
d’intensification pour répondre a
leurs besoins opérationnels

En tant que leader fonctionnel, il
met a profit toutes les ressources
disponibles pour développer des
outils et des solutions innovantes
qui ont été approuvées par les
POCS et le SCT

Etant hébergé par le BCP, le CEeS
offre une perspective unique en
matiere de défis liés a la sécurité
Une forte gouvernance est en
place, lui permettant d’atteindre
des résultats et y ajoutant de la
valeur

Il est visionnaire, allant au-dela
des politiques existantes

Il est agile et a démontré sa
capacité a fournir un travail
significatif en de courts lapses de

temps
Canada
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Excellence en sécuriteé : #Prét et Préepare

Communauté

Etablir un « centre communautaire »
ou les praticiens de la sécurité
peuvent batir ou élargir leurs réseaux
en échangeant de l'information

ou en collaborant pour soutenir la
préparation en matiere de sécurité
dans I'ensemble du gouvernement;

Objectifs stratégiques

Effectif

Investir dans le capital
humain par I'é¢ducation,
les exercices, la
formation et le mentorat,
et maintenir ainsi que
perfectionner un effectif
de sécurité compétent
capable d'atténuer

les risques connus et
émergents;

Connaissances

Tirer parti de la compréhension
collective du contexte de la sécurité au
Canada pour soutenir et améliorer la
résilience a I'échelle du gouvernement.

Canada
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AES Plus fort ensemble

En connectant la commmunaute

Frangais

J] Copemment Gouvemement o
of Canada  du Canada Souch Cadaca n

Home - English Live Stream

Security Centre
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Security Community Bulletin

Government of Canada Virtual Security Summit 2020

Welcome to the third edition of the Security Centre of Excellence (SCoE) Security
Community Bulletin. Our goal is to inform CSOs and security functional specialists of the
latest tools, events, and topics of interest. We dedicate this edition to the unylelding efforts
of the GC security community in response to COVID-19.

Security Centre
Centre of 0 - E d’excellence
Excellence en sécurité

Security Community Bulletin

For quick acce:
knowledge she
by subscribing

Boll Soprment Souemament
ofCanada 4 Canada
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2{"_' 80b3l | yeicome ta the January 2021 edition of the Security Community Bulletin] The team at the
security .
Seciirty Cantre of Excallincs s :nuflq u::u of:mllllm;nl;::loEl wants to wish all of you 3 very Happy New Year.
Owmr: £Cof: o5 Group mambors 4 throughout  Heres o asafe and secure
trainingto{  For quick access to the full content of each nitiative, join the SCaE group on GCeollab, our
. it e
workfrom | knowledge sharing and community netwarking hub. Stay in the know with future bulletins
by subscribing hare.
These are t
Description
PSF
HG
cce
Public Sector Netwark - Disaster Manage ment and Recovery — Virtual Event —
Ga

Erom the o

Governmen

Aide

SCOE-CEES &=

January 22, 2021 (ENGLISH only)

A CSIS Virtual Expert Briefing — Big Data Surveillance and Security Intelligence:
current and future challenges — lanuary 28, 2021 [GC employees anly)
Learning Hub — Canadian Centre for Cyber Security
You can now access three of the most popular pre-recorded courses on cyber
seeurlty.

*  Course 107 - Cyber Security in the GC for non-IT Employees

*  Course 110 - Cyber Security in the GC and Online Exposure

*  Course 111 - Cyber Security in the GC for Home and Telework
GC Virtual Security Summit 2021 scheduled for the week of May 17, 20211

° ° .
Quoi de neuf ? P o oot deae
resou Gavernment of Cani
S balan Tips on Business Continuity Management (BEM)
. remai - P, B, and Emargancy Managemant in light of the pandamic
arowe + Secor pricritization. Froem the caset of the pandemic in March 2020, the focus on BCM has incressed across the
prece U o Gavernmant of CAnasa. There are twd Maln CINCHRES That Sederve L5 be WgRlghted Pere.
——
Lassons ear iy + Frst, BCM 5, 1 the CuTent sieumsEances and BossiDl In Ature ather fyDe of events. &
luding s o Second, B2H prcetization exarciss that s continusus and goes beyees the crcalservces. With
serices ren procesdural m. resources and technolegy supperting remote work, organzations wil need i continue to
Balsnze the delvery of sther prionties and programa mhile exsuring ertica serdces
prioritizati /
oI et p—
L degamaktan, + Sacs, BCM 15 400t LI 3nd MeXIBITy a0 ShowsS move Iy From 3 strct
Services rmala ave procedural manual that is dusted off In the case of an unpredictable event.
L estad
L Emsur  Prioritization: Lessons basrned from the Bandamic wil s 5ed 13 infioem & BEM program renemsl strategy
- prot [ EStabishneont  nyuging escavianing a ecyese management framewsrk 1o ensure dhta on BEM ang ermical
mana sarvices sarvices remain evergresn. More detalis on the strategy wil be avalable i the coming monis,
3 stabaen cont
Flexibilitys [ tnpwrtras  Priositizations (1Y |
1 conen [0 Prioeiize al o o Business Owners of crmical
management services
o wous Sanir Managemec:
Fraxibility: L[] Ensure thet criticat services ace Rurctioning well—If nat. provide surge cagacty 1o assist
O Conduct pare [7] Priariize all sthar services of the orgasization based on resource avadabiity and
management priorty.
Fiexibiliy:

[ Conduct periodic review
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Excellence opérationnelle

Le BCP est responsable de la supervision des activités
administratives et des dépenses du CEeS

0172018 M‘
1

2
RAPPORTANNUEL

Une gouvernance via un Conseil de gestion comprenant six
représentants des DPS qui approuvent les priorités, les plans de : 1 S siiatol
travail et les rapports annuels, ainsi qu’un Conseil de direction | y T ———

comprenant quatre représentants des POCS qui fournissent une [EfEes RAPPORT ANNUEL il
direction stratégique ‘

Un budget d’approximativement 1,5MS/AF via PE i !
. 30K pour les grandes organisations (plus de 5 000 employés) B ey 8 ¥ . RAPPORT
] 20K pour les organisations moyennes (1 000 a 5 000 employés) e ANNUEL
] 10K pour les petites organisations (100 a 1 000 employés)
] 5K pou les micro organisations (moins de 100 employés)

b 2019-2020

Une organisation tournée vers les résultats ou la performance
est mesurée régulierement et des objectifs sont fixés. La
communauté est tres satisfaite <_jes services, de l'optimisation AR
des ressources et du retour sur investissement. Il y a eu une 2020-21
croissance significative de tous les services.

CEES
Un fonctionnement a l'aide de stratégies de gestion des _________N /ppORT ANNUEL
ressources humaines (postes indéterminés, affectations et 2021-22
employés a terme) pour s’assurer que l'organisation demeure
relativement petite et s'Tadapte aux changements dans les
priorités en matiere de sécurité tout en restant dans les limites
du financement offert par la communauté

Canada
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Pour I'ensemble de la communauteé

GUIDE DES OPERATIONS
DE SECURITE

DES DIRIGEANTS PRINCIPAUX
DE LA SECURITE (DPS)

* Révision du curriculum * Réseautage  Apprentissage continu  * Session d’orientation

* Coopération avec CFP * Activités  Desoutils a portéede ¢ Guide des opérations

* Création de lieux de d’apprentissage main de sécurité du DPS
rencontre (réseautage * Présentation de leur * Offre de conseils e Offre de conseils
rapide, foire de I'emploi, travail

etc.) Canada
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Soutien aux opérations avec les avis et I'orientation
Equiper la communauté de connaissances

Processus de demande

Les demandes sont soumises au
Centre

Les demandes sont regues via
diverses sources:
» Courriels
» Appels téléphoniques
> Rencontres en personne
(Diffusion, activités, etc.)

Les demandes sont consignées dans
un document de suivi avec des
métadonnées:

» Nom du demandeur

» Nom de I'organisation

» Date de réception

» Résumé de la demande

» Mesure de sécurité en
cause ou autre
Nom du répondant au CEeS
Besoin d’un suivi O/N

v

>

Processus de validation

Les demandes sont validées pour
s’assurer que leur portée et leur nature
soient bien comprises

» Les demandeurs sont contactés afin
de valider leurs besoins et attentes

» Les criteres de portée et de nature
appuient le Processus de recherche et
d’analyse:

» Taille de I'organisation

» Secteur d’activités de
I'organisation

» Echéanciers et priorités

» Composantes nationales v.
organisationnelles

» Nature (partage de matériel
existant v. développement
de nouveau matériel)

» Les demandes hors du mandate du
CEeS sont transférées aux autorités
concernées (CDTE, POCS, etc.)

» Entente sur les prochaines étapes est
conclue avec le demandeur (si
nécessaire)

Processus de recherche et d’analyse

Une recherche et une analyse est effectuée pour
collecter et partager des renseignements
pertinents et a jour

1
1
» Larecherche démarre a I'interne en usant de
sources diverses:
» Document de suivi du CEeS
Disques partagés du CEeS
InfoXpress du BCP, GCdocs, InfoNet
Bibliothéque du BCP
OutilsGC (GCconnex, GCcollab, GCpédia,
GCintranet...)

vYyvVYYy

> La recherche démarre a I'externe en usant de
sources diverses:
» Sources ouvertes
» Ressources partagées par le GC
» Autres sites/collections hors du GC
(Conférence Board du Canada, etc.)

» La communication et I’échange de renseignements
avec les intervenants sont lancés:
» POCS
» Osll
» Facilitateurs
» Autres experts en la matiére

» Le matériel assemblé est révisé et analysé pour
s’assurer que des liens soient faits avec la demande
et que les attentes soient remplies

» Le matériel pertinent et a utiliser est isolé
» Conception d’une proposition de réponse
et révision a I'interne
» Une révision a I'externe est effectuée (si
nécessaire)

Le demandeur regoit une réponse a

Processus de réponse Processus de rapport

Des statistiques et tendances sont

disponibles et utilisés pour orienter les

futurs projets et événements

d’apprentissage
| !
La réponse est envoyée au » Des graphiques & des rapports
demandeur par courriel » Sont créés en fonction du
document de suivi du CEeS

D’autres personnes sont copiées » Sont partagés avec le Conseil de
ou informées de la réponse gestion

sa/ses demande(s)

» Les graphiques sommaires sont partagés
dans le Rapport annuel du CEeS et
distribués a la communauté de la sécurité
du GC

Si nécessaire:

» Une plus ample révision
ou recherche aupres de
différentes autorités
peut étre faite et est > Les statistiques et les tendances sont
offerte au demandeur notés dans le plan de travail du CEeS et

> Linformation peut utilisés pour discuter de futurs événements
devoir étre partagée et projets, en fonction du Plan stratégique
avec d’autres du CEeS
intervenants

La réponse est jointe au document
de suivi du CEeS

Un processus de rétroaction est

disponible afin d’obtenir des
commentaires du demandeur

Canada
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Security: Going the Distance

May 17 — 20,2021 = Sommet virtuel sur la sécurité
i — — duGC de 2021

N, La sécurité : le caeur a louvrage

? ,// \ = Dy 17 au 20 mai 2021

o

Canada
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Exercice Chaos dans la métropole

A congu et facilité un exercice sur
table dans I'ensemble du GC,

T T T -'~:‘:':‘ y faisant participer simultanement

R _ b, 45 organisations et 500 employés
| A testé les connaissances du PCA
et la réponse a des événements

importants affectant le GC

A testé le Protocole d'échange
d'information sur les incidents
marquants

Un scénario impliquant un
tremblement de terre

Autres exercices
[ —

Chaos dans la ville Branle-bas Prét et préparé? Exercice du COSM

au gouvernement

BUTS PROGRAMME D’EXERCICES DU COSM'

Qui VEUT ETRE

Examiner d’autres aspects d'un incident

PRET
ET

3413 LA3A INO

PREPARE

y ‘-‘

> » g
o UN eXERCICE DE CONFINEMENT ET
3 D’ABRI-SURPLACE

’ o), Mettre 'accent sur les rales et
g responsabilités et le partage de I’information

Porter ’attention sur les plans, les procédures
et les politiques, PAS SUR LES PERSONNES

5 SCOF-CEES St
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Guide des opérations de sécurité du DPS
.|
A complété la révision du Guide de
I'agent de sécurité ministérielle congu
en 2015 afin qu’il s"aligne avec la
nouvelle Politique sur la sécurité du
gouvernement

GUIDE DES OPERATIONS
DE SECURITE

DES DIRIGEANTS PRINCIPAUX
DE LA SECURITE (DPS)

A réalisé des entrevues avec des DPS
débutants et chevronnés pour obtenir
des conseils

A consulté les POCS et les OSII a
propos du contenu

Le texte dans les deux langues
officielles a été finalisé en mars 2021
et sa publication est attendue pour Q1
2021-22

La promotion de cet outil de référence
se fera sur diverses plateformes

Une proposition pour des sessions 1l
d’orientation et de mentorat pour DPS Canada
est a I'étude
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Développer des initiatives importantes
pour la communauteé en collaboration
avec les partenaires

Engagement

Identifier les
tendances et les
besoins de |a
communaute de
la sécurité du GC
en se basant sur
des statistiques,
des enquétes, des
sondages et les
priorités du

GC

[ 1 Planification

Créer un plan (activités &
echéanciers) et conceptualiser
le matériel nécessaire, aligné
avec toutes les politiques et
lignes directrices du GC

pertinentes

— . -
Exécution

Organiser des groupes de travail ou
des projets pilotes, produire le
matériel, conduire des révisions avec
des experts en la matiere de la ol
communauté de la sécurité du GC et %ﬁﬁ Conclusion
consulterles Principaux organismes
chargés de la sécurité

durant des

/@ ,-\ @ événements et sur
J /' les OutilsGC,
@ garder a jour le
J materiel et

répondre aux
questions de la
communauté de la
seécurité du GC

Promouvoirle
matériel cree
aupres de comites,

?9 Contréle

Suivre la progression du
projet et le niveau d’efforts,
s'assurer du respect des
échéanciers et que les
étapes clés sont atteintes

Canada
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Trousse de formation du GC sur les intrus armés

Dans les six mois suivant la
demande, fournir une trousse de
formation compléte incluant le
matériel de breffages pour la haute
gestion et les employés ainsi que la
vidéo canadienne du GC

Plan présenté au CEPASM, la
communauté a accepté d’utiliser une
terminologie commune

Lancée au Sommet sur la sécurité du
GC de 2018 par la CSNR, un an
avant que la nouvelle EUEI du SCT
ne demande des exercices annuels
Inclue dans le cours de )
sensibilisation a la sécurité de I'EFPC
pour tous les employés du GC

Non disponible au public mais
partagée avec d’autres niveaux de
gouvernement et les universités, sur
demande
(Provinces/Municipalités/Universités)
Partenaires clés: GRC, BDPRH, IRCC,
AMC, ARC et Justice

ra peut-ttre jamais dintrusion armée dans votre milieu de traval

INTRUSION ARMEE

Mais si limpensable se produit

Savez-vous quoi faire?
? cher Guspours

SAVEZ-VOUS QUOI FAIRE?

£l

SE SAUVER

®)__ =

SE DEFENDRE

Consultez la page Intrusion armée sur

e llya
s siu
25 e sint
on cach et

SOUVENEZ-VOUS

Sauvez-vous!

Evitez de vous
faire voir!

Ccampus ou contactez votre équipe

de sécurite pour plus de renseignements

myschool-monecole.gc.ca

SENSIBILISATION ACCRUE :

VIDEO SUR L'INTRUSION ARMEE
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Guide sur la gestion des infractions a la sécurité

Délégué par le Greffier de développer
un approche cohérente pour le GC

Révisé les pratiques de la GC et
présenté les résultats clés au
CEPASM

Offert une trousse compléte
comprenant comment
établir/changer la culture de sécurité
et engager les employés a tous les
niveaux au sujet des risques, de
I'accueil jusqu’aux mesures
correctives

Développé un outil pour déterminer
la fréquence des inspections basée
sur un facteur de risque

Assuré un financement par RDDC afin
de développer les exigences d’un
SGC de la TI

Eléments inclus dans la stratégie de
protection de l'information présentée
aux sous-ministres et a I'équipe
spéciale sur la science et la sécurité
nationale

Partenaires clés: MDN, SCRS,
BDPRH, GRC, SCT, AMC, ISDE

g:y

V

LA SECURITE EST INSPECTIONS
LA RESPONSABILITE F F

DETOUS !
&

ETAPE 5

Effectuer des examens réguliers

pour évaluer 'efficacité;
déterminer des contre-mesures
et les objectifs de Forganisation

ETAPE &

Etablir des procédures claires
pour prendre des mesures et
enquéter au besoin

ETAPE 4

Etablir une interprétation commune du risque
que représente |a non-conformité

§ é?&?%g !@ %Zﬁﬁ?ﬂ%ﬂtes claires

pour mieux gérer les
infractions a1a
sécurité

A\ gy ETAPE 3
%ie& Surveiller la conformité des
employés 3 l'aide de solides
w pratiques de gestion des données

pour les employés sur leurs
réles et responsabilités

Gestion des infractions a la sécurité

’ Méthodologie structurée d’évaluation des risques pour déterminer la fréquence des

inspections de sécurité

Voir rapport

sommaire

“Faire 'evaluation
de risque

Canada
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Trousse du filtrage de sécurité

I L 3 I *INSERER NOM DE L'ORGANISATION* *INSERER NIVEAU DE CATEGORISATION®

La communauté a demandé un
gabarit uniforme, adaptable et facile
d’utilisation qu’elle pourrait utiliser
afin de prendre des décisions en
matiere de risques

Financée par le Ministere de
Patrimoine Canada (25K)

Rapport d’analyse du filtrage de sécurité

Nom et prénom du sujet:

Titre du poste:

DDN

Niveau de filtrage de sécurité requis: Cote de fiabilité

Numéro du dossier:

Nom de I'analyste de sécurité:

Date de Fanalyse:

Contient plus de 50 documents R—
opérationnels d’appui, gabarits, R

guides, PON, questionnaires
Comprend une matrice du risque en Sl M ot
format Excel afin de soutenir la prise A

de décision et générer une approche o e
cohérente a travers la communauté —
L'approche et les outils permettent -

de terminer rapidement les dossiers ? — —

a faibles risques, de concentrer les i —

efforts sur ceux a hauts risques et de S e L e

soutenir un processus d’embauche évaluation des risques

rapi de en maintenant un niveau de Réception  Filtrage pré-indicateurs  PTOcSEsUS d'évaluation Décision Aﬁuems.,e,u.v. a

risque acceptable T e e s dan s WS adle Dl e dr ce

personn
Canada

Révisée par la communauté de
pratique et présentée au CSPGC
Partagée avec I'EFPC pour le
développement de cours
Partenaires clés: BCP, CFP, EFPC,
SCRS, GRC, SCT

Canada
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Guide de numérisation

Ecologiser les opérations a été un
point d'intérét et une priorité du GC
Initiative financée par ECCC (50K)
Développer un guide en 5 phases
pour soutenir les organisations lors
de la numérisation de leurs dossiers
de filtrage de sécurité

NUMERISATION
DEDOSSIER

Fiable}  Sécuritalre Ecologique
Technologieet processus de
pointe assurantle rendement )

etluniformité
Approche solide & 'appui des organisations pour réduire le risque de
compromission de l'information sensible, accroftre l'efficacité des

) Respect deslignesdirectrices programmes et contribuer aux priorités gouvernementales

¥ etexigencesdu SCT(sécurité,

Assurer une base de confiance
protection des renseignements V R, 2 B

Phase Engagement et

Ve 5no 7 EN pmiels il eﬂitritespuurizc‘rnﬂrelaurududivitéelréduireles 1 évaluation
Base sur une approche utilisee a & ‘i
rocessusintégré harmonisé niegrue darité élové éliore o .

| ,AS FC g :»lezlesplanlsiprl?nmésd:e ie‘s!lecl.eu intdevuede apratecondes u:;lset Planification | Phgse
G . d o | . | g gouvernementdu Canada dfssinis(res i

u I e a p p u ye pa r eS CO n se I S g FEa(i;lop?rge‘técglo o A Phase AdOpTOﬁOﬂ

1 4 g e E M z

techniques du CEeS en tant qu’EM FUTRAGEDE SEURTEDUPERSONEL 3 J)| procédurae

Plusieurs organisations Préporation et | phase
participantes permettant des prodhuchion :
économies significatives, un
processus simplifié et une réduction
de I'espace occupé

Permet a la sécurité de numériser
les opérations, d’éclater les
préconceptions, de contribuer a
réduire les arrérages et de faire la
transition vers un travail a distance
Les organisations ont constaté les
avantages de la numérisation
durant la pandémie

Partenaires clés: ASFC, SPAC

Phase Rapports

NUMERISATION -

Atténue lerisque dutilisation abusive Accélére grandement les demandes
qrice 3 des pistesde vérification etlesdivulgationsd AIPRP
solideset des mécanismesde secours.

. Améliore les plans de continuité des
Permetaccésaux dossiersen activités et réduit le risque de perte

fonction du besoin de savoir et des dinformation en raison de catastrophes
profilsdes utilisateursde GCdacs environnementales et accidentelles
(inondations, seismes, incendies, etc)

fonctions de recherche dans GCdocs sont

ouadistance tres prétises

Metfinau fardeaudu transfert des Réduitle délaidetraitementdu
fichierspapier. Les dossiers peuvent processusdefilirage, ce quiaceroit

_Pzrmetl‘acces?r? heurassurlla et Plus de dossiers perdus ou égarés Les
jours sur7 auxutilisateurssurplace

étre transférésrapidement par efficacité duprogramme
courriel auxautres ministares et aux

Canada

FILTRAGEDE SECURITE DU PERSONNEL

NUMERISATION
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CEES

Trousse d’évaluation de la menace et des risques

Financée par Patrimoine (25K), testée au BCP. Inclut des documents de soutien
opérationnel, des PON et un outil automatisé d’EMR facile d’utilisation

Présentée a la communauté de pratique
Partenaires clés: ASFC, PC, BCP + POCS (GRC & SPAC)

Outil automatisé

Liste de
érification de
IEMR
| Vérifierle | Instructions générales
contenu Ouvrez et fermez |les sections en cliquant sur les boutons bleus. m Résumé de a liste de
i y . enseignement
5 de la Liste  |Pour des trucs et astuces, cliquez icl,

Résumé de la
liste de
wérification

Section 1 - Caractéristiques de I'immeuble (renseignements administratifs)
utiles

Section 2 - Contrdle de I'accés

Section 3 - Mesures de sécurité matérielle

L'Outil 'EMR comporte quatre sections différentes. Vous pouvez utiliser les boutons ci-dessous pour atteindre une
page, ou simplement utiliser les Onglets Feuille au bas de ce document Excel

Cette section est utilisée pour suivre différents éléments nécessaires & I'EMR. Cette section contient de multiples
questions séparées ol vous pouvez répondre "0ui”, "Non” ou "N/A". L'autre colonne permet a I'utilisateur d'indiguer
si un &lément est "Acceptable” ou non. Il y a aussi une zone "Commentaires” ol vous pouvez écrire des notes, au
besain

Cette section est utilisée pour réaliser Ia partie "Evaluation du risque” de 'EMR, &n y identifiant les Biens, les
Menaces et les Vulnérabilités. Vous pourrez utiliser les listes descendantes pour choisir le niveau de risque
approprié. Une fois que vous aurez identifié tous les facteurs de risque, 'OUti] générera un Tableau résumé des
risques et qui identifiera le Risque résiduel

Cette section vous fournit un résumeé de tous les &léments auxquels vous avez répondu "Non" dans la colonne
*Acceptable?” de I Liste de vérification de I'EMR. En d'autres mots, elle vous fournit une liste de tous les &léments
non acceptables et peut éwe utilisée pour identifier les vulnérabilités, ce qui pourra vous &tre utile pour appuyer les
recommandations présentes dans votre Rapport d'EMR.

Cette section contient des renseignements pour vous aider dans & compléter |es différentes sections définies dans
Ia section Evaluation. VOus n'avez rien & £crire dans cette Section, vous pouvez cliguer sur |@ne " " pourveir
Iinfarmation contenue dans |a feuille Renseignements utiles, ou vous pouvez simplement utiliser les anglets au
bas de ce document Excel pour naviguer entre les différentes sections

PouUr toute qUEsTion concernant cet outil, ses applications ou toute autre demande en lien avec la sécurité
apérationnelle, vous pouvez joindre le Centre d'excellence en sécurité (CEeS) a SCoE-CEeS-info@pco-bep geca

Centre Security
n n — — d’excellence E " 0 Centre of
Section 4 - Formation et sensibilisation a la sécurité en sécurité Excellence
Section 5 - Sécurité de l'information —— . r — | Repurkidel
ulndrabiitd)
Section 6 - Gestion de la continuité des activités S —— = = =
H Matéried de bureau et biers e Mayenne Moyen Ewid Ba
Section 7 - Filtrage de sécurité : e e o o el =
|
Section 8 - Incidents liés a la sécurité Risque résiduel pour I'ensemble des bie
|
QuyrirjFermer Section 9 - Réponse en cas d'urgence R | Mk
Qurir/Fermer Section 10 - Autres questions : it =
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Trousse d’outils pour la planification d’exercices

« Soutient le developpement d’exercices ( S

* Répond aux défis clés du développement
d’exercices :

« Comment obtenir une approbation

+ Que faire si je manque d’expérience en
matiere d’exercices Amélioration . :
B < L , i dela dlon::eptlon ett
Ou puis-je trguyer de ngpertlsg planification éveloppemen
« Comment puis-je obtenir I'appui

d’autres organisations du GC

« Comment gérer mon temps pour
repondre aux echéanciers de

planification
«  Quel scénario m’est le plus approprié
* Quelles sont les exigences de |'exercice '
en matiere de sécurité ( ; (
«  Pourquoi dois-je évaluer I'exercice Sl gl ot
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