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 Pourquoi le SBOM est important pour l’industrie automobile

 Auto-ISAC et SBOM - Historique, détails et statut

 Prochaines étapes
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Pourquoi le SBOM est 
important pour l’industrie 
automobile
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Attaques de la chaîne logistique logicielle - Un bref historique

1984 Compilateur compromis (démo)

2010 NSA Cisco, Siemens/Stuxnet

2015 Heartbleed/SSL, Apple Xcode

2018 SuperMicro

2017 NotPetya, Struts (Equifax), CCleaner (Asus, Google, 
Microsoft, Akamai, Samsung, Sony, Vmware, HTC, Linksys, 
Dlink, Cisco, NetSarang, Zepetto, Electronics Extreme)

2020 Solar Winds, NTT BHE, Atlassian (démo)

2019 Visual Studio (Microsoft)

2021 Kaseya, Xcode (encore), Codecov, Github (démo),
Mimecast/Office 365, Azure, Visual Studio (encore/démo),
Compilateur compromis (démo)
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Log4j
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NHTSA - « Pratiques exemplaires de cybersécurité pour la 
sécurité des véhicules modernes » (en anglais)
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Mai 2021 - Décret exécutif 14028 -
« Améliorer la cybersécurité de la nation »



© Hitachi America, Ltd. 2021. Tous droits réservés.

Principaux règlements et orientations
• Il n’y a pas de réglementation SBOM actuelle dans l’industrie automobile. 

• Mais il y a un intérêt croissant (par exemple, la « pratique exemplaire » de la NHTSA)

• Remarque : Le décret exécutif ne s’applique qu’aux achats et opérations du gouvernement américain - il ne constitue pas une force de loi

Orientations des gouvernements
 Les États-Unis sont le principal moteur mondial, influençant les alliés et les fournisseurs commerciaux américains

‒ DoC - Programme multipartite public/privé de la NTIA, orientation du NIST pour le gouvernement américain et l’industrie privée

‒ DHS - CISA - Prochaine phase d’orientation et de réglementation du SBOM

‒ DoE - Validation de principe SBOM démarrant sous la supervision de l’INL et du PNNL

‒ DoD - Longtemps requis pour les documents classifiés, récemment étendu pour les documents non classifiés, étendu davantage par le 
décret exécutif 14028

‒ FDA - Publication d’un projet d’orientation de précommercialisation pour les dispositifs médicaux

‒ DoT - NHTSA - Pratiques exemplaires en matière de cybersécurité (qui devraient passer de facultatives à obligatoires). Le Département des 
Transports envisage de l’exiger pour tous les achats de véhicules fédéraux

‒ EOP - NSC, OMB, d’autres qui dirigent la mise en conformité des agences selon les décrets et autres directives

 Le Ministère de l’Économie, du Commerce et de l’Industrie (METI) du Japon, l’ENISA de l’UE et d’autres organismes envisagent des 
orientations - probablement similaires à celles des États-Unis

Orientations des organismes de normalisation
• ISO - Pas encore d’exigences, mais nécessite une analyse de risque du code dans la norme 21434

• UNECE WP.29 - Pas encore d’exigences, mais la R155 exige la démonstration des risques liés aux fournisseurs
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SBOM et 
Automotive ISAC
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 Préoccupations de l’après-11 septembre concernant le risque systémique dans 
l’industrie américaine

 La directive 21 de la politique présidentielle a demandé au DHS d’encourager la 
coopération et la coordination entre le secteur public et le secteur privé et a énuméré 
les premiers secteurs d’infrastructures essentielles

 Le Département américain de la sécurité intérieure a ensuite désigné 16 secteurs 
d’infrastructures essentielles américains en particulier

 L’industrie automobile et les industries connexes sont désignées comme faisant partie 
du secteur de la production essentielle (sans être spécifiquement désignées comme 
un secteur unique)

 L’avantage juridique des ISAC est la sphère de sécurité antitrust. Le plus grand 
avantage est la communauté d’industriels et de spécialistes de la cybersécurité.

Contexte - ISAC (centres d’analyse et de partage 
de l’information)
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 Produits chimiques
 Communications
 Barrages
 Services d’urgence
 Services financiers
 Installations gouvernementales
 Technologies de l’information
 Systèmes de transport

Important : « 16 » secteurs d’infrastructures essentielles

 Installations commerciales
 Production essentielle
 Base industrielle de la défense
 Énergie
 Alimentation et agriculture
 Installations gouvernementales
 Soins de santé et santé publique
 Réacteurs, matériaux et déchets nucléaires
 Systèmes d’eau et d’eaux usées

https://www.cisa.gov/critical-infrastructure-sectors

« Il existe 16 secteurs d’infrastructures essentielles dont les actifs, les systèmes et les réseaux, qu’ils soient physiques ou 
virtuels, sont considérés comme si vitaux pour les États-Unis que leur incapacité ou leur destruction aurait un effet débilitant sur 
la sécurité, la sécurité économique nationale, la santé ou la sécurité publique nationale, ou toute combinaison de ces 
éléments. »
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Groupe de travail Auto-ISAC SBOM - Historique

Phase 1 - mars-juillet 2019 Phase 2 - nov 2020 à aujourd’hui

Promoteur : Analyste du groupe de 
travail

Objectif : Veiller à ce que le NTIA 
SBOM tienne compte des questions et 
des opinions de l’industrie automobile

Équipe : 10 membres (dont 
3 équipementiers)

Objectif : Publier les préoccupations à 
la NTIA et défendre l’industrie 
automobile

Promoteur : Groupe d’affinité des fournisseurs

Objectif : Se mettre d’accord sur les pratiques exemplaires 
parmi les fournisseurs et proposer des solutions aux 
équipementiers

Équipe : 17 membres (1 équipementier)

Objectifs :
• Une voix unifiée des fournisseurs sur l’adoption du SBOM 

auprès des équipementiers
• S’aligner sur la NTIA
• Approche pratique avec la contribution des équipementiers
• Pratiques exemplaires publiées en 2021
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1. Quelles sont les informations nécessaires sur un SBOM pour fournir une analyse, des conseils de partage et la 
sécurité?

2. Quelles informations sont partagées avec les consommateurs du composant?

3. Comment les composants sont-ils classés dans un SBOM?
4. Comment les composants sont-ils identifiés, par exemple la version, la branche, le fragment, le 

fournisseur/auteur?

5. Quel est l’équilibre entre transparence et responsabilité?

6. Comment protéger la propriété intellectuelle dans une nomenclature transparente?

7. Une nomenclature doit-elle énumérer toutes les variantes?
8. Qui obtient le SBOM et par quels moyens?

9. Comment distinguer les sous-composantes des grandes bibliothèques de l’utilisation générale de la 
bibliothèque?

10. Comment Auto-ISAC interagira-t-il avec les autres projets du SBOM et les influencera-t-il?

11. Comment les composants seront-ils identifiés, suivis et audités par le consommateur du composant?
12. Comment les équipes d’ingénierie logicielle et d’assurance qualité fourniront-elles les SBOM?

13. Comment les agents d’achat vont-ils appliquer les pratiques exemplaires du SBOM et bloquer les 
composants à accès restreint?

Auto-ISAC AWG SBOM SIG (Phase 1) - 2019
Objectif : Les problèmes des membres abordés avec la NTIA
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Aperçu : Proposition de guide des pratiques exemplaires

COMPRENDRA

Distribution TLP:AMBRE (pour l’instant)
Chevauchement substantiel avec les orientations de 
la NTIA
Personnalisations pour l’automobile
Mise en correspondance avec le cycle de vie des 
produits automobiles
Format et recommandations opérationnelles
Partage de la discussion
Liste d’outils neutres pour les fournisseurs
Bibliographie, formation et documents de référence

NE COMPRENDRA PAS
Règles obligatoires - tous les points seront 
des recommandations
Usurpation des contrats ou des exigences des 
fournisseurs
Orientation statique - révisions prévues au 
cours de la phase 3 et en cours
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Toutes ont été conciliées (ou presque) avec les préoccupations des 
membres dans le projet de guide des pratiques exemplaires

Toutes ont été conciliées (ou presque) avec les préoccupations des 
membres dans le projet de guide des pratiques exemplaires

1. Problèmes relatifs à la propriété intellectuelle
‒ Délivrance de permis et de licences

‒ Informations anticoncurrentielles

‒ Violation d’autres clauses du contrat

‒ Avantage commercial ou négociation déloyale pour le consommateur

2. Problèmes juridiques, de responsabilité et de réglementation

3. Faciliter le piratage

Les arguments contre le SBOM - Les grandes objections
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Prochaines étapes

1. Finaliser le projet de proposition de pratiques exemplaires (fait)

2. Approbation du conseil d’administration

3. Phase 3 (probable) - exercice actif - détails en cours de discussion

4. Possibilités futures (non décidées)
Exercice pilote de production limitée
Programme de formation
Automatisation et essais d’outils
Programme DHS/CISA (successeur de la NTIA)
Exercice d’intégrité de la chaîne d’approvisionnement
Cas d’utilisation et exercice de gestion des vulnérabilités
Ajout de l’automatisation de Vulnerability/Exploitability eXchange (VEX)

1. Finaliser le projet de proposition de pratiques exemplaires (fait)

2. Approbation du conseil d’administration

3. Phase 3 (probable) - exercice actif - détails en cours de discussion

4. Possibilités futures (non décidées)
Exercice pilote de production limitée
Programme de formation
Automatisation et essais d’outils
Programme DHS/CISA (successeur de la NTIA)
Exercice d’intégrité de la chaîne d’approvisionnement
Cas d’utilisation et exercice de gestion des vulnérabilités
Ajout de l’automatisation de Vulnerability/Exploitability eXchange (VEX)
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Coopération, éducation et orientation

Industrie de 
l’automobile

Membres 
Auto-ISAC

Processus du 
Département du 
commerce des 
États-Unis -
NTIA -
Multipartenaires

2019

2022 et plus 

Normes

Organismes de 
réglementation 
et politiques

Autres 
industries

Pratiques 
technologiques
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Introduction - nomenclature 
logicielle
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Nomenclature logicielle (SBOM)

SBOM : Un inventaire formel, lisible par machine, des composants logiciels et de leurs dépendances, 
des informations sur ces composants et leurs relations hiérarchiques.  

• Inventaire exhaustif (ou indiquer explicitement où il ne l’est pas)
• Peut inclure des logiciels libres ou des logiciels propriétaires
• Peut être largement ou publiquement disponible, ou à accès restreint

Nom du 
composant

Nom du 
fournisseur

Chaîne 
de 
version

Auteur Condensé 
numérique

UID Relation

Application Acme 1,1 Acme 0x123 234 Lui-même

|--- Navigateur Bob 2.1 Bob 0x223 334 Inclus dans

|--- |--- Moteur 
de compression

Carol 3.1 Acme 0x323 434 Inclus dans

|--- Tampon Bingo 2.2 Acme 0x423 534 Inclus dans

Historique : 
2018 : Améliorations de la sécurité exigées par la FDA. 
2019 à 2021 : Orientation du DoC NTIA 
2021 : Exigé par le gouvernement américain et d’autres
2022 : Guide des pratiques exemplaires d’Auto-ISAC

Points clés pour l’industrie automobile
1. S’applique aux logiciels embarqués, aux 

micrologiciels et aux microcodes
2. Aspect important de la sécurité pour la 

chaîne d’approvisionnement technologique
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Données de base du SBOM - « Minimum Viable 
Product » (produit minimum viable)

Nom de l’auteur Auteur du SBOM

Nom du fournisseur L’entité qui est responsable du soutien de l’objet du SBOM. 
Vendeur, fabricant, développeur, responsable de la 
maintenance, distributeur, etc. 

Nom du composant Le fournisseur ou l’auteur décide

Chaîne de version Le fournisseur décide

Condensé numérique du 
composant

Vérification du code cryptographique pour s’assurer que le 
composant correspond aux références du SBOM

Identifiant unique CPE, purl, UUID, GUID, etc

Relation « Soi-même » est le composant qui fait l’objet du SBOM. 
« Inclus dans » fait référence à un autre composant du SBOM.
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 SPDX - Échange de données sur les progiciels https://spdx.dev

‒ Parrainé par la Fondation Linux

‒ Destiné à l’origine au catalogue de licences à code source ouvert

‒ Soutien robuste

‒ Adaptation spécialement conçue pour le SBOM par la Fondation Linux 

 SWID - Software Identification (balise) https://csrc.nist.gov/projects/Software-Identification-SWID

‒ ISO/CEI 19770-2

‒ Destiné au suivi des stocks, il fonctionne également pour le SBOM

‒ Soutien du NIST, l’information complète nécessite un abonnement à l’ISO ou à la CEI

‒ Balisage des attributs logiciels 

 CycloneDX - https://cyclonedx.org

‒ Groupe de travail principal de l’OWASP CycloneDX

‒ Extensions disponibles pour les environnements de programmation

‒ Support SBOM natif étendu (c.-à-d. superposé aux directives de la NTIA)

‒ Bonne assistance, programme récent, mais très développé

Quels sont les formats utilisés pour spécifier les SBOM?


