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Sécuriser et façonner 
l’avenir de la mobilité

40 G
Actifs surveillés

40 G
Transactions API

mensuelles

100 G
Kilométrage du 

véhicule

45 M
Messages de 

véhicule/h

40 G
Messages API/mois

Alimenté par la plateforme Upstream

Partenaires technologiques

Plateforme de cybersécurité et de gestion des données basée 
sur le nuage, fournissant des renseignements exploitables et 

axés sur les données



Huitième rapport annuel sur la cybersécurité d’Upstream 
Cybermenaces dans l’automobile et la mobilité intelligente à l’ère de l’IA physique
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Source unique de vérité 

Les chercheurs d’Uptream ont analysé 494 nouveaux 

incidents signalés publiquement en 2025

Contribuant à un total de 2 371 cas documentés, 

certains remontant à 2010

De plus, l’équipe d’AutoThreat® surveille des centaines 
de sources du Web invisible et clandestin, profilant 

1 996 acteurs de menace actifs



L’intelligence artificielle (IA) 
redéfinit le paysage 
cybernétique pour la 
mobilité intelligente et 
automobile
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Septembre 2025

VW annonce un 
investissement d’un 
milliard d’euros dans 
l’IA

Avril 2025

Nissan annonce 
l’intégration de l’IA 
autoapprenante Wayve 
dans les systèmes avancés 
d’aide à la conduite (SAAC)

Octobre 2025

IBM déclare une 
croissance des revenus 
liés à l’IA passant de 
5 % à 9 % en trois ans

L’IA façonne l’avenir de la 
mobilité intelligente

L’ère de l’IA physique

Janvier 2026

Hyundai positionne la 
robotique comme un 
pilier central de sa 
stratégie d’IA physique

Janvier 2026

Mobileye annonce 
l’acquisition d’une 
entreprise de robotique 
humanoïde
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Mai 2025

Volvo annonce 
l’intégration de Google 
Gemini dans les 
véhicules



Sorties non sécurisées

Tout en introduisant de 
nouveaux cyberrisques

Infiltration de requête

Empoisonnement des 
données 
d’apprentissage

Déni de service du 
modèle

Exposition de données 
sensibles

Risque de la chaîne 
d’approvisionnement

Modules 
complémentaires non 
sécurisés

Agence excessive

Contrôle d’accès faible

Manipulation de modèle
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L’IA façonne l’avenir de la 
mobilité intelligente

L’ère de l’IA physique



L’IA accélère les cyberattaques
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de cyberopérations exécutées de 
manière autonome par l’IA 

80 % à 90 % 

Automatise les attaques à grande échelle 
et extrêmement rapidement 

Réduit la barrière de l’exploitation
Accélère l’arsenalisation des 
vulnérabilités



L’IA élargit également la surface d’attaque d’automobile
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Les grands modèles de langage (GML) sont 
intégrés dans le développement, les opérations et 
les services de mobilité à la clientèle, introduisant 
de nouvelles vulnérabilités

De nouveaux protocoles d’IA tels que MCP 
ouvrent de nouvelles voies d’attaque

L’adoption de services tiers alimentés par l’IA 
introduit de nouveaux risques dans la chaîne 
d’approvisionnement



L’API continue de servir de système nerveux de l’automobile, 
permettant des systèmes d’IA innovants
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Les serveurs d’arrière-plans et les API sont 
demeurés le point d’exposition dominant, 
formant l’épine dorsale opérationnelle des 
plateformes de mobilité définies par logiciel.

La prolifération des API continue de brouiller 
les frontières traditionnelles de confiance 
entre les véhicules, les services 
infonuagiques et les écosystèmes tiers, 
augmentant ainsi le risque systémique.



OWASP travaille à un nouveau « 10 meilleurs » pour le protocole 
MCP
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Les attaquants exploitent une 
vulnérabilité dans un module d’IA d’un 
logiciel de gestion de la relation client 
(CRM), utilisé par des opérations 
électromagnétiques (EMO) mondiales
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Principales tendances 
cybernétiques dans la 
mobilité automobile et 
intelligente
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Le nombre d’incidents 
continue de s’intensifier
Incidents publics déclarés de mobilité automobile et 
intelligente

Les incidents liés aux rançons 
sont le principal catalyseur



Double du nombre par rapport à 
2024

Escalade des attaques organisées axées sur les 
rançons
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Dominé par de grands groupes de menaces 
bien dotés en ressources

Converge sur le rançongiciel, le vol de 
données et la compromission de la chaîne 
d’approvisionnement

Conçu pour perturber les opérations 
dans l’ensemble de l’écosystème 
automobile
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44 %
des incidents signalés 
publiquement étaient liés à des 
rançons



Anatomie d’une attaque par 
rançongiciel ciblant les véhicules
ce qui entraîne des temps d’arrêt opérationnels importants, 
une perturbation des services et une baisse de la fidélité à la 
marque
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Exploitation d’un enregistrement faible

Prise de contrôle du véhicule
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$



Wiki Zero-Day

Accès au système de création de tickets

Prise de contrôle télématique

OTA malveillant
Contrôle à distance

Les chercheurs obtiennent un contrôle total de la télématique, 
activant des mises à jour FOTA malveillantes

Mené par

17ⓒ 2026 Upstream Security Ltd. Tous droits réservés . Confidentiel.

Mobilité automobile et intelligente 
Rapport mondial sur la cybersécurité2026



18ⓒ 2026 Upstream Security Ltd. Tous droits réservés. Confidentiel.

29 %
Chapeau blanc

71 %
Chapeau noir

Les chapeaux noirs 
continuent de 
dominer le paysage 
de l’automobile et 
de la mobilité 
intelligente
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92 %
À distance

8 %
Physique

86 %
À longue portée

14 %
À courte portée

Les incidents à distance et de longue portée 
continuent d’être une priorité, permettant un 
impact à grande échelle

So
ur

ce
: U

p
st

re
a

m
 S

e
cu

ri
ty

Mobilité automobile et 
intelligente 
Rapport mondial sur la 
cybersécurité

2026



L’infrastructure d’arrière-plan et les API restent le principal champ de 
bataille
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Bluetooth
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Remote Keyless Entry

Mobile Apps
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EV Charging
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Vecteurs d’attaque
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Les API sont souvent le point d’entrée aux systèmes télématiques et infonuagiques; en 
adoptant une approche conservatrice, notre recherche catégorise les incidents basés sur 
l’API uniquement lorsqu’il est clairement déduit.



Premier « Robotaxi DDoS » au monde
en commandant 50 véhicules dans une impasse
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2022



4%
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12%

22%

34%

68%

Policy Violations

Location Tracking

Fraud

System Control

Service / Business
Disruption

Data / Privacy Breach 2024 : 41 %

So
ur

ce
: U

p
st

re
a

m
 S

e
cu

ri
ty

Les violations de données ont augmenté pour représenter 68 % des 
incidents
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Impact
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La cybersécurité doit évoluer d’une protection isolée 
à une protection holistique au niveau du produit
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Corrélation contextuelle entre le véhicule, le nuage, les API et les 
partenaires

Applique GenAI pour détecter et répondre rapidement aux chaînes 
d’attaque interdomaines

Surveille en continu les systèmes pilotés par l’IA pour répondre aux 
exigences réglementaires

Utilisation SOC (pSOC) d’un produit XDR alimenté par l’IA à travers le véhicule, le nuage 
et les API
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À l’avenir…
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L’expansion pilotée par l’IA à la fois des capacités et des 
risques devient la nouvelle base de référence

La croissance de la surface d’attaque est systémique, pas 
seulement liée aux véhicules, et les silos échoueront

La résilience dépend de la discipline du cycle de vie : la 
sécurisation dès la conception, défense en profondeur et 
validation continue

La chaîne d’approvisionnement, la technologie 
opérationnelle et les rançongiciels restent des vecteurs de 
perturbation à fort impact.
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Merci.

Télécharger le rapport : upstream.auto
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