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Nouveau paysage de |la
cybermobilité

 Lesvehiculessont de plus en
plus connectés

 L'objectifest de passera
une connectivité complete

 Créer de la commoditég,
de l'accessibilité et de la
sécurité
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Figure 1: Fotential Intrusion and Cyberattack Scenarios in Connected Vehicles




Normes mondiales
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AUTOMOTIVE CYBERSECURITY
CENTRE OF EXCELLENCE

Une étude publiée par I'International Information System Security

Certification Consortium le 26 octobre 2021 fait état d’'une pénurie

d’environ 25 000 professionnels de la cybersécuritée au Canada et
d’'une pénurie d’'environ 2,72 millions de travailleurs a I'échelle

mondiale.



Spécialiste en cybersécurité

* Les cyberspécialistes dans ce domaine nécessitent ce qui
suit :

* une compréhension approfondie de la maniere dont la
cybernétique s’applique a I'industrie automobile;

* une compréhension des solutions de sécurité des Tl des
entreprises;

 fabrication;

* robotique;

* technologies d’usine;

* en outre, le secteur a besoin de talents capables de
communiquer les risques aux dirigeants d’'une maniere
qui sera comprise et suivie d’effet.




Voie vers les certificats
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Voie vers les
certificats




Programmes
d’education et
de formation

* Programmes de perfectionnement de la main-d’ceuvre

* Des programmes fondés sur les compétences et
congcus pour répondre aux  exigences
changeantes de l'industrie automobile.

* Perfectionner les talents et compléter les
compétences existantes.

 Combler les lacunes en matiere de compétences.

* Programmes de microcertification

* Programmes fondés sur I"évaluation,
spécialement concus pour initier les débutants a
la sécurité automobile.

 Présenter les vastes possibilités et les
innovations en matiere de cybersécurité.

* Une culture du parcours professionnel pour les
aider a définir les objectifs a long terme et a
progresser.



Obstacles

Une enquéte de KPMG et de

I’Association des fabricants de pieces
d’automobile du Canada a révélé les
principaux obstacles a la cybernétique
dans I'industrie automobile.

* Manque de talents appropriés.

* Faible visibilité sur les principaux
risques.

* Manque de soutien de la part des
dirigeants.




|| faut une initiative nationale « tous sur le

pont ».
* Des investissements supplémentaires dans
Prog rammes des initiatives de cybersécurite dans les

; : récents budgets sont annonces.
d’éducation et

de formation » Un groupe de travail collaboratif et ciblé,
compose d'universitaires, de representants
de divers secteurs de l'industrie automobile
et du gouvernement, est nécessaire.




