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Contexte

1 Comme le précise la section 4.4.4.1 de la Directive sur les services et le numérique, 'agent désigné
pour la cybersécurité (ADC) doit « veiller a ce que les exigences en matiére de cybersécurité et les
mesures adéquates axées sur les risques soient appliquées systématiquement suivant une approche de
type identification, protection, détection, réponse et rétablissement pour protéger les systemes et
services d’information ».

C’est pourquoi un ensemble de Lignes directrices sur la gestion de |la cybersécurité au gouvernement du
Canada (GC) a été établi pour aider I’ADC a satisfaire a cette exigence.
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Il est prévu que I’ADC collabore? avec le dirigeant principal de I'information ministériel et le dirigeant
principal de la sécurité dans I'application de ces principes et lignes directrices, dans le but d’améliorer la
posture de cybersécurité au sein d’un ministére ou d’un organisme.

1 Conformément a la mise a jour a la Directive sur les services et le numérique qui doit &tre publiée au début de

2022.
2 Conformément a la section 4.4.4 de la Directive sur les services et le numérique.



https://www.tbs-sct.gc.ca/pol/doc-fra.aspx?id=32601
https://www.gcpedia.gc.ca/wiki/GC_Cyber_Security_Management
https://www.gcpedia.gc.ca/wiki/GC_Cyber_Security_Management
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Evaluation de la cybermaturité

Pour comprendre la posture de maturité en matiére de cybersécurité dans I'ensemble du gouvernement
du Canada (GC), une méthodologie visant a faciliter, dans toutes les institutions du GC, I’évaluation de
leur maturité en matiere de cybersécurité par rapport aux pratiques exemplaires reconnues a été
établie.

L’Outil d’auto-évaluation de la cybermaturité (OACM) s’harmonise avec les Lignes directrices sur la
gestion de la cybersécurité au GC, tel qu’illustré ci-dessous. Les buts de I’Outil sont les suivants :

e veiller a ce que les cyberrisques de I'organisation sont gérés de maniere adéquate et a cerner les
secteurs a améliorer;

e augmenter la vitesse de réaction aux risques éventuels en s’assurant qu’une infrastructure
intégrée sécurisée et solide permette I'exécution des programmes et la prestation des services
digne de confiance;

e réduire le co(t et le temps consacrés a I’évaluation de la maturité de la cybersécurité par
d’autres moyens (p. ex., tiers évaluateurs).

Instruments de politique du Conseil du Trésor

ePolitique sur les services et le numérique
eDirective sur les services et le numérique, Section 4.4.4.1.

s Veiller a ce que les exigences en matiere de cybersécurité et les
mesures appropriées fondées sur les risques soient appliquées
de facon continue dans le cadre d’une approche
d’identification, de protection, de détection, d’intervention et
de reprise des systemes et des services d’information,
conformément a la Directive sur la gestion de la sécurité,
annexe B : Procédures obligatoires relatives aux mesures de
sécurité de la technologie de I'information.

Améliorations de la gestion de la Ligne directrice sur les services et le

cybersécurité du GC numérique

eConnaissance de la situation qui éclairera eSection 4.6
eles changements de politique; eCybersécurité — Principes de cybersécurité a
eles besoins en formation: I'appui de I'approche d’identification, de

! protection, de détection, d’intervention et de

eles outils et services cybernétiques; )
reprise.

eetc.

Plan ministériel sur les services et le numérique

eSection VIII sur la gestion de la cybersécurité

*On demande aux ministéres de fournir de I'information sur
trois domaines :

ematurité de la cybersécurité;
epréparation de la gestion des événements de cybersécurité;
esécuriser les configurations de base.



https://cyber.tbs-sct.gc.ca/en/CMSA
https://www.gcpedia.gc.ca/wiki/GC_Cyber_Security_Management
https://www.gcpedia.gc.ca/wiki/GC_Cyber_Security_Management

Comment accéder a 'OACM

L'OACM est hébergé dans le Portail des applications de cybersécurité du Portail d’applications du
Secrétariat du Conseil du Trésor (SCT) (PAS). Seuls les utilisateurs qui sont authentifiés au moyen de
GCpass (ouverture de séance MacClé) et a qui un réle est attribué au sein du Portail d’applications de
cybersécurité sont autorisés a accéder a I’Outil.

Roles

Il'y a deux roles qui sont attribués au sein de 'OACM :
1. Agent désigné pour la cybersécurité (ADC);
2. Répondeur ministériel.

L'ADC et le répondeur ministériel ont un acces équivalent a I’'Outil ou ils peuvent : accéder au rapport de
I’OACM pour leur organisation, le créer et le modifier.

Bien que le répondeur ministériel soit principalement responsable d’intervenir a 'OACM, I’'ADC aura
acces a l'information sur I'intervention afin de I'examiner et d’approuver I’évaluation de I’organisation
du GC.

Seul le SCT a le pouvoir d’attribuer un role a des utilisateurs dans le Portail d’applications de
cybersécurité. Veuillez communiquer avec la boite aux lettres des ADC de la Cybersécurité du SCT pour
identifier ou modifier les réles des ADC ou de répondeur ministériel pour veiller a ce que les
représentants aient acces a I’Outil.
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https://cyber.tbs-sct.gc.ca/en/CMSA
mailto:DOCS-ADCS@tbs-sct.gc.c
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Etapes a suivre pour accéder a I’Outil d’auto-évaluation de la

cybermaturité et le remplir

Etape 1:

Accédez au Portail d’applications du SCT a https://portal-portail.tbs-sct.gc.ca/home-eng.aspx

Sélectionnez le Portail des applications de cybersécurité pour accéder a I’'OACM.

A Services | Ministéres | English
g

Portail des applications du SCT

=1
(PAS) Canadi

@ Page d'accueil du PAS  Applications - Aide

Page d'accueil du Portail des applications du SCT Ouverturz de session | mesEmployds | Man profil sur ke PAS

ttps: //pork il.ths-set.ge.ca/home-fra.aspx

I ENVIRONNEMENT D’ESSAT : Cec est lenvironnement dessai pour le Portail des applications du SCT. Voici un len vers le Portail des applications du SCT en direct :

-
Nous comprenens que de nombreux employds tentent d'accdder au SSAV-GC. Nous vous demandons d'étre patients pour y accéder et soumettre votre attestation. 1I n'est pas
nécessairs da contacter votre bursau d'aide 4 la T1.

Mes applications

Pour accéder & une application, cliquez sur image correspondante ci-dessous.

Systéme de suivi pour



https://portal-portail.tbs-sct.gc.ca/home-eng.aspx
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Etape 2 :

Une fois a la page d’accueil du Portail des applications de cybersécurité, sélectionnez « Access (Acces) »
pour accéder au questionnaire de I'OACM de votre organisation.

Portail des applications de cybersécurité GCconnex GCpedia GCdirectory GCcollab English

Autoévaluation de la cybersécurité

Accueil

Connecté en tant que_ de 8CT avec le réle de Répondeur ministériel  Quitter le PACS

Bienvenue au portail des applications de cybersécurité

On entend par cybersécurité la protection de linformation numérique et I'intégrité de l'infrastructure qui héberge et transmet l'information numérique

W Autoévaluation de la cybermaturité
(AECM)

Accédez au questionnaire d'évaluation pour mesurer la cybermaturité de vofre
ministére en fonction de pratiques exemplaires reconnues

Accéder ‘

Version : 1.0.0
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Etape 3 :

Vous aboutirez a la page de 'OACM de votre ministére, qui indiquera les évaluations achevées ou en
cours pour votre organisation.

Pour commencer une nouvelle évaluation, sélectionnez « Commencer une nouvelle évaluation ».

Il n’est pas nécessaire de réaliser une évaluation au complet en un temps. Vous pouvez enregistrer vos
travaux au fur et a mesure, et modifier une évaluation existante en tout temps.

Portail des applications de cybersécurité GGeonnex  GCpedia  GCdirectory GGcollab

Autoévaluation de la cybersecurité

Accueil

Autoévaluation de la cybersécurité

> Aide

Secrétariat du Conseil du Trésor du Canada : Autoévaluations de la cybermaturité

Commencer une nouvelle évaluation

Filtrer les articles :l Affiche 14 1 de 1 entrées | Afficher 10 - entrées

Date de la derniére modification
(AAAA-MM-JJ) 1 [¥] Modifié par 1|4 Etat| 1|4 Cote de maturité 1|+ Actions

°| 7|




Etape 4 :

Lorsqu’une nouvelle évaluation a été lancée (ou si vous souhaitez modifier une évaluation en cours),
vous serez acheminé a un sondage qui se divise en cing onglets correspondant aux principes de gestion
de la cybersécurité : 1) Identification; 2) Protection; 3) Détection; 4) Réponse et 5) Rétablissement.

e Sivous souhaitez obtenir de plus amples renseignements et d’orientation sur les principes de
gestion de la cybersécurité du GC, nous vous invitons a consulter les Lignes directrices sur la
gestion de la cybersécurité du GC a partir de GCpédia.

Les répondeur ministériel doivent répondre au sondage en répondant a toutes les questions sous
chacun des onglets correspondant aux principes de gestion de la cybersécurité.

Le répondeur ministériel peut choisir « Hors du champ de compétence du ministére » sila
responsabilité décrite dans le questionnaire du sondage reléve d’une autre organisation. Si vous le
sélectionnez, une boite de commentaire s’affichera et vous demandera de nommer I'organisation
responsable.

Aprés avoir répondu au sondage, sélectionnez « Sauvegarder » dans la partie inférieure de la page Web,
puis sélectionnez I'onglet « Résultats ».

Portail des applications de cybersécurité GCconnex GCpedia GCdirectory GCcollab

Autoévaluation de la cybersécurité

Accueil = Autoévaluation de la cybersécurité

Connecté en tant que_de 8CT avec le role de Répondeur ministériel ~ Quitter le PACS

Autoévaluation de la cybersécurité

» Aide

Identification @)  Protection @)  Détection €F) Réponse €F)  Reétablissement €3 |E Resultats €F)

Gestion des biens

ID.AM-1  * Les appareils et les systémes physiques au sein du ministére sont répertoriés.

A quel point le processus pour répertorier les appareils et les systemes physiques est-il complet? (obligatoire)

O 0 - Aucun processus d'inventaire n'existe pour les appareils et les systemes physiques.

O 1 - Les appareils et les systtmes physiques sont cemés et répertoriés de facon ponctuelle

O 2 - Certains des appareils et des systémes physiques ont été cernés et un inventaire de ces biens a été documenté.

O 3 - Les appareils et les systtmes physigues ont été cernés et un inventaire de ces biens est maintenu de fagon réguliére, en fonction d'une
politique

® 4 - Les appareils et les systtmes physiques font objet d'un cycle de gestion défini des biens (création, traitement, entrepét, transmission,
suppression et destruction)

O Hors du champ de compétence du ministére

ID.AM-2 " Les plateformes de logiciel et les applications au sein du ministére sont répertoriées.
A quel point le processus de répertoire des logiciels et des applications est-il complet? (obligatoire)

O 0 - Les logiciels et les applications ne sont pas cernés et répertoriés

® 1 - Les logiciels et les applications sont cernés et répertoriés de facon ponctuelle.

O 2 - Certains logiciels et certaines applications ont &té cernés et un inventaire de ces biens a été documenté. Toutefois, il n'existe aucun
processus défini pour la création de I'inventaire

O 3 - Les logiciels et les applications sont cemés et un inventaire de ces biens est maintenu de maniére réguliére, en fonction d’une politique
ou d’un processus défini

O 4 - Le logiciel et les applications sont sujets & un cycle de vie défini de gestion des biens (création, traitement, stockage, transmission
suppression et destruction)
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https://www.gcpedia.gc.ca/wiki/GC_Cyber_Security_Management

I* Treasury Board of Canada  Secrétariat du Conseil du Trésor

Secretariat du Canada

Etape 5 :

Selon les réponses au sondage, I'onglet « Résultats » résumera le niveau de cybermaturité de
I’organisation.

Votre organisation recevra une cote générale entre 0 et 4, ainsi que des notes réparties selon les cing
principes de gestion de la cybersécurité (c.-a-d., identification, protection, détection, réponse et
rétablissement).

Autoévaluation de la cybersécurité

> Aide

Identification €X) | Protection €F)  Détection €)  Reéponse €F) | Rétablissement €) [ Résulats €D

© Vous y étes presque!

Veillez répondre & toutes les questions de évaluation. Voici la cote de non officielle de cybermaturité de votre ministére. Pour terminer le processus

vous devez soumetire [‘évaluation

Gote globale + Processus de gestion des risques — Le Ministére adapte ses pratiques en matiare de cybersécurité en

fonction des legons apprises et des indicateurs prédicifs fondés sur des acivités antérieures s actuelles
en matiére de cybersecurité. Grace & un processus d amélioration continue intégrant des technologies et
des pratiques avancées en matiére de cybersécurité, le Ministére s adapte activement au contexte en
&volution constante de la cybersécurité, et réagit aux menaces complaxes et en évolution en temps
opportun

- Programme de gestion intégrée du risque — Le Ministére dispose d'une apprache en matiére de gestion
des risques liés 4 la cybersécurité qui utiise des politiques, des processus et des procédures fondés sur les
risques pour réagir en cas d'incidents de cybersécurité. La gestion des risques liés & la cybersécurité fait
partie de la culture du Ministére et évolue & en fonction des activités antérieures, de Finformation partagée

Adaptatit par d'autres sources et de la sensibilisation continue aux activités sur leurs systémes et leurs réseau.

+ Participation externe — Le Ministére gére les risques et partage activement linformation avec ses
partenaires pour s'assurer que des renssignements exacts et & jour sont diffusés et consultés afin
daméliorer la Scuits avant | dun incident de ité

Identfication Protection Détection Réponse Rétablissement
Niveau 4 - Adaptatif Niveau 4 - Adaptatif Niveau 4 - Adaptatif Niveau 4 - Adaptatif Niveau 4 - Adaptatif
Les pratiques sont Les pratiques sont Les pratiques sont Les pratiques sont Les pratiques sont

activement adaptées en activement adaptées en activement adaptées en activement adaptées en activement adaptées en
fonction des legons fonction des legons fanction des legons fonction des lagons fonction des lagans
apprises et des apprises ot des apprises ot des apprises et des apprises et des
indicateurs prédictis: la indicateurs prédictis; la indicateurs prédiciis; la indicateurs prédicis; la indicateurs prédiciis; la
cybersécurité est mise en cybersécurité est mise cyberséeurité est mise cybersécurité est mise cybersécurité est mise
Geuvre de et fait pariie en Geuvre de et fait en ceuvre de et fait en ceuvre de et fait en ceuvre de et fait
intégrante de la culture 4 partie intégrante de la partie intégrante de la partie intégrante de la partie intégrante de la
Tchelle du Miistére; culture 3 'échelle du culture 3 Féchelle du culture & léchelle du culture a Féchelle du
gestion active des risques Ministére: gestion active Ministére; gestion active Ministére; gestion active Ministére; gestion active
et partage de des risques et parage des risques et partage des risques et partage des risques et partage
finformation de linformation. de linformation de linformation de linformation




Apres avoir rempli I'OACM, I'historique de I'évaluation s’affichera a la page de 'OACM avec les options
suivantes :

e visualiser une évaluation en choisissant I'icone de I’ceil;
o modifier ou remplir une évaluation en sélectionnant I'icéne du stylo;

o exporter I’évaluation en format Excel en sélectionnant « Exporter vers Excel ».

Portail des applications de cybersécurité GGeonnex GGpedia GGdireclory GGeoliab English

Autoévaluation de la cybersécurité

Autoévaluation de la cybersécurité

» Aide

Secrétariat du Conseil du Trésor du Canada : Autoévaluations de la cybermaturité

B8 Exporter vers Excel ‘
Fitrerlesarticles [ | Afiche a1 de 1 entrées | Afficher [10_v] entrées

Date de la derniére modification
(AAAA-MM-) |1 [#] Modifié par 1|+ Etat|1]+ Cote de maturité | 1| Actions

2021-10:27 B e 00 compiets) 33

Version : 1.0.0
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Coordonnées

Si vous éprouvez des difficultés techniques avec I’Outil, veuillez communiquer avec nous a I'adresse
électronique suivante :

e DOCS/ADCS DOCS-ADCS@tbs-sct.gc.ca

Si vous avez des questions d’ordre général ou souhaitez obtenir de plus amples renseignements, veuillez
communiqguer avec nous a l'adresse électronique suivante :

e  Cyber-SCT zztbscybers@tbs-sct.gc.ca
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