
Normes, réglementations et meilleures pratiques mondiales en matière de 
cybersécurité des véhicules

Vers la cybermaturité
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Cybersécurité : de la meilleure pratique à l’exigence obligatoire
Vers la cybermaturité
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Système de véhicule

Augmentation de la complexité du système

Augmentation de la vulnérabilité aux cyberattaques
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Processus et rôles 
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Exigence 
obligatoire
(UN R 155)

Systèmes de gestion 
holistique de la 
cybersécurité
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Étude de cas : Attaque à distance sur la Jeep Cherokee (2015)
Vers la cybermaturité

1 Accès au véhicule au moyen d’interfaces sans fil

2 Accès à l’ECU au moyen d’une connexion IP

3 Manipulation de la fonctionnalité du véhicule

4 Manipulation du micrologiciel de l’ECU

5 Succès de l’usurpation de messages sur le bus CAN
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Vers la cybermaturité
Incidence du Règlement 155 de l’ONU et de la norme ISO/SAE 21434

OEM
(type M, N, O) Fournisseur

obligatoire demande pressante

• Évolution du marché
• y compris la 

conformité à la norme 
ISO/SAE 21434 

Forte incidence sur les ventes, le développement, la 
production, le service après-vente et la gestion de la qualité

La cybersécurité devient obligatoire

Nous avons mesuré l’impact

Forte incidence sur les affaires dans les marchés à 
travers le monde

• Règlement de l’ONU 155
• Également requis par le 

règlement 157 de l’ONU 
(ALKS)

Mise en œuvre du Règlement 155 de 
l’ONU
• 2022 : Nouveaux types de véhicules
• 2024 : Véhicules existants
Autres marchés
• Le Règlement 155 de l’ONU est 

potentiellement applicable selon la 
carte.

• La Chine et les autres pays concernés 
par des exigences similaires

• 66 participants, dont les 5 principaux donneurs 
d’ordres et fournisseurs

• Entreprises provenant de 10 pays : Belgique, 
Chine, France, Allemagne, Inde, Japon, Corée, 
Suède, Royaume-Uni, États-Unis

• 42 réponses par question en moyenne
• Le rapport complet est disponible sur le site 

www.escrypt.com/en/solutions/proof.

• Sécurité : exigence 
obligatoire pour 
l’homologation de type

• y compris la certification 
CSMS selon le 
Règlement 155 de l’ONU
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Enquête sur la cybermaturité du secteur de l’automobile en 2021
Cinq leçons à retenir
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Quel est le principal moteur de votre programme CSMS*? 
(Réponse unique)

48 %

5 %

26 %

21 %

Enquête sur la cybermaturité du secteur de l’automobile en 2021

Leçon 1 : Au-delà de la conformité

Vers la cybermaturité

* CSMS = Système de gestion de la cybersécurité
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Enquête sur la cybermaturité du secteur de l’automobile en 2021

Leçon 2 : Cybersécurité interdisciplinaire

Vers la cybermaturité

La R&D constate un manque de 
sécurité du fait de la conception

La Qualité constate des non-conformités 
aux règlements et normes

La Sécurité note les impacts 
critiques aux notations ASIL

Le Service après-vente constate 
un pic dans les plaintes des clients

La Direction générale remarque 
des risques sur sa stratégie de numérisation

Le Juridique constate des recours 
en responsabilité du produit

La Gouvernance informatique note des frictions 
dans la convergence des technologies.

Les Achats constatent des problèmes de la 
chaîne d’approvisionnement

Les Ressources humaines éprouvent le besoin 
d’une culture de cybersécurité plus forte
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Enquête sur la cybermaturité du secteur de l’automobile en 2021

Leçon 2 : Cybersécurité interdisciplinaire

Vers la cybermaturité

Lesquels parmi les éléments suivants intégrez-vous 
avec votre CSMS dans un seul système de gestion? 

Jusqu’à quel niveau intégrez-vous votre CSMS 
dans votre gestion des risques? 
(Réponse unique)

47 %

26 %

28 %

14 %

26 %

0 % 10 % 20 % 30 % 40 % 50 %

SUMS

ISMS

SMQ

Aucun

Non pris en compte
jusqu’à présent

Entièrement
Un peu
Pas du tout
Non pris en compte

44 %

39 %

5 %

12 %
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Enquête sur la cybermaturité du secteur de l’automobile en 2021

Leçon 3 : Coopération et maturité de la chaîne d’approvisionnement

Vers la cybermaturité

Coopérez-vous avec d’autres marques ou 
donneurs d’ordre pour la mise en œuvre de votre 
CSMS?
(Réponse unique)

Comment trouvez-vous la maturité de votre 
chaîne d’approvisionnement en matière de 
cybersécurité?
(Réponse unique)

18 %

7 %

19 %

28 %

28 %

Oui, au sein du groupe
Oui, en externe
Oui, tant en externe qu’au sein du groupe
Non
Non pris en compte jusqu’à présent

Amélioration nécessaire
Amélioration souhaitée
Acceptable
Ne sais pas

51%

22%

7%

20%
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Enquête sur la cybermaturité du secteur de l’automobile en 2021

Leçon 4 : Impact technologique du Règlement 155 de l’ONU

Vers la cybermaturité

DONNEUR 
D’ORDRE

Service 
technique

Approbation
Autorité

Échantillon de 
véhicule

Rapport d’essai

Homologation du modèle

Validation

Homologation du véhicule (VTA)

Certificat CSMS

Documents 
techniques

 Processus 
 de gestion de la cybersécurité
 d’identification des risques
 d’évaluation, de catégorisation, de traitement des risques
 Vérification de la gestion appropriée des risques
 Test de sécurité
 Maintien à jour des évaluations des risques et de l’efficacité des 

mesures
 Surveillance, analyse et détection continues des cybermenaces, des 

vulnérabilités et des cyberattaques
 Réponse dans un délai raisonnable

 Gestion des dépendances avec les fournisseurs et les prestataires 
de services

 Cycle de vie complet (développement, production, postproduction)
 La cible est le type de véhicule.

 « Application du CSMS au véhicule homologué pendant la 
construction »

7.3. Sécurité du véhicule homologué

7.2. Systèmes de gestion de la cybersécurité
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Enquête sur la cybermaturité du secteur de l’automobile en 2021

Leçon 4 : Impact technologique du Règlement 155 de l’ONU

Vers la cybermaturité

Quel est l’impact de l’extension 2024 du Règlement 155 de 
l’ONU sur vos produits existants (architectures ou 
composants E/E)?
(Réponse unique)

2 %

47 %

14 %

37 %

Aucun
Rénovation limitée
Rénovation majeure
Ne sais pas
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Enquête sur la cybermaturité du secteur de l’automobile en 2021

Vers la cybermaturité

ISO/SAE 21434

R 155 de l’ONU

VDA ACSMS
Volume rouge

Cybersécurité de la NHTSA
Meilleures pratiques

JasPar TD-CSP-12  

ISO 26262

ISO/PAS 5112

Guide MIIT pour les 
fabricants d’ICV et 
l’accès aux produits

cadre de services FIRST 
PSIRT

R 156 de l’ONU

La plupart des entreprises interrogées 
respectent plusieurs cadres de cybersécurité

Nombre de cadres suivis sur les 16 choix possibles

1 2 3 4 5 6+

CEI 62443

R 157 de l’ONU

ISO 27001

ISO 22301

VDA ASPICE

GDPR

Directive européenne NIS

Cadre de cybersécurité NIST
Guide MIIT pour les 

fabricants d’ICV et l’accès 
aux produits

CEI 62443

1 2 3 4 5 6+1 2

Leçon 5 : Au-delà du Règlement 155 
de l’ONU



Interne | ETAS-SEC/ECT | 2022-04-08
© 2021 ESCRYPT | Tous droits réservés, y compris toute disposition, exploitation, reproduction, édition, distribution, ainsi qu’en cas de demande de droits de propriété industrielle. | info@escrypt.com 1313

Observations
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Vers la cybermaturité
Observation no 1 : Une demande de projet « typique » pour parvenir à un CSMS certifiable

Volume de 
soutien externe requis

2018 2022Année de lancement du lancement
du programme de mise en œuvre du CSMS

CSMS TOTAUXProjets conjoints Projets distincts
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Vers la cybermaturité
Observation no 2 : Les entreprises du secteur de l’automobile diffèrent largement en termes de maturité 
actuelle et de maturité ciblée

1

1

1

2

1

2

2

2

3

4

5 Optimisation de
l’amélioration continue

Amélioration de
l’efficacité/de la productivité

Établi

Exécuté

Initial

plus entièrement
exécuté

plus 
formalisé
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Vers la cybermaturité
Observation no 3 : Huit étapes sont nécessaires pour réussir à établir un système de gestion de la 
cybersécurité.

2 – Prise d’inventaire et planification
Analyse du statu quo, identification des fondements 

pertinents (par exemple, qualité, sécurité) et des 
lacunes potentielles, élaboration d’une feuille de 

route

Préparation Mise en œuvre Mise en service

3 – Organisation
Engagement des dirigeants, élaboration de 
politiques pertinentes, mise en place d’une 

gouvernance, de rôles, de processus et de contrôles

4 – Risques et opportunités
Identification des risques et des opportunités, 
établissement d’objectifs cohérents dans toute 

l’organisation 

5 – Personnes et outils
Garantie de ressources suffisantes, sensibilisation et 

changement, établissement des compétences 
adéquates, communication, outils

7 – Prise en charge
Opérationnalisation, opération pilote par 

l’organisation hiérarchique, l’accompagnement et 
rétro-observation par l’équipe d’organisation du 

projet, révision

1 – Évaluation
Évaluation du contexte organisationnel, définition 

des limites, connaissance des besoins et des attentes 
(par exemple, CSMS, ISMS, SUMS)

8 – Suivi et évaluation
Mesure et validation, exécution des audits et des 

évaluations, analyse de l’adéquation et de la 
performance, et publication

6 – Orchestration de l’écosystème
Cartographie des parties prenantes externes dans le 
paysage des menaces, détermination des capacités 

et responsabilités requises dans l’écosystème

Mise en place d’un système de gestion de la cybersécurité
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Vers la cybermaturité
Observation no 4 : Une approche intégrée permet de tirer parti des synergies entre les réglementations et 
les normes.

Cartographié dans la v2.2 Cartographie en cours Retard

Réglem
entation / 

Législation
N

orm
es

D
irectives

Guide MIIT pour les fabricants 
d’ICV et accès aux produits
R 155 de l’ONU
R 156 de l’ONU

ISO/PAS 5112

ISO/SAE 21434

Cadre de services FIRST PSIRT v1.1

JasPar TD-CSP-12 v1.10
KBA Anforderungskatalog CSMS/ 
SUMS v1.1
VDA ACSMS Red Volume (1ère

édition)

Meilleures pratiques de 
cybersécurité de la NHTSA

VDA Automotive SPICE for 
Cybersecurity (1ère édition)

CEI 62443

ISO 26262

ISO/CEI 27400

Exigences techniques générales 
GB pour la mise à jour logicielle 
du véhicule

Exigences techniques GB pour la 
cybersécurité des véhicules

ISO DIS 24089

PROOF du modèle de maturité de 
ESCRYPT
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Exemple pour le profil de maturité cible et le profil de maturité réel d’une organisation par rapport aux exigences des normes et des règlements.

R 155 de l’ONU ISO/SAE
21434

Guide MIIT pour
les fabricants d’ICV

et Accès aux 
produits

R 156 de l’ONU ISO
24089

Cadre
des Services
FIRST PSIRT

2

3

1

2

3

Fixer des objectifs de 
maturité élevés pour les 
exigences fondamentales de 
votre système de gestion de 
la cybersécurité (CSMS)

Effectuer des analyses delta 
entre votre CSMS de base et 
les réglementations clés à 
venir

Identifier et exploiter les 
synergies entre votre CSMS 
et les disciplines connexes 
telles que les mises à jour 
logicielles

cible

réel

1

Exemple de cas d’utilisation de notre modèle de maturité

Vers la cybermaturité
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