Vers la cybermaturite

Normes, reglementations et meilleures pratiques mondiales en matiere de
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Vers la cybermaturite

Cybersécurité : de la meilleure pratique a I'exigence obligatoire
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Dispositif 2020 ff
unique/ECU Systeme de véhicule Infrastructure

Augmentation de la complexité du systeme

Connectivité croissante
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Vers la cybermaturité
Etude de cas : Attaque & distance sur la Jeep Cherokee (2015)

Acces au véhicule au moyen d’interfaces sans fil
Acces a I'ECU au moyen d'une connexion IP

Manipulation de la fonctionnalité du véhicule

A

A

. 4
4

Manipulation du micrologiciel de I'ECU

Succes de l'usurpation de messages sur le bus CAN
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Vers la cybermaturité

Incidence du Reglement 155 de I'ONU et de la norme ISO/SAE 21434

La cybersécurité devient obligatoire

Forte incidence sur les affaires dans les marchés a

travers le monde

m rﬁ d d 1] ]
demande pressante
@ [}
L] 1

OEM

(type M, N, 0) Fournisseur
*  Reglement de 'ONU 155 »  Sécurité : exigence +  Evolution du marché
» Egalement requis par le obligatoire pour » ycomprisla
reglement 157 de 'ONU I'nomologation de type conformité a la norme
(ALKS) * ycompris la certification ISO/SAE 21434

CSMS selon le
Reglement 155 de 'ONU

Forte incidence sur les ventes, le développement, la
production, le service aprés-vente et la gestion de la qualité

Mise en ceuvre du Réglement 155 de

I'ONU

2022 : Nouveaux types de véhicules
2024 : Véhicules existants

Autres marchés

Le Réglement 155 de I'ONU est >
potentiellement applicable selon la

carte.

La Chine et les autres pays concernés

par des exigences similaires

Nous avons mesuré l'impact

Backend services @ operational services
Vehicles in field

Garage
Plants @ OEM Preserve capability field complaints analysis
Plants @ Tier1 Preserve capability field complaints analysis
Development, Tools @ OEM Preserve capability to develop & to deploy
Development, Tools @ Tierl Preserve capability to develop & to deploy

<> <> *

66 participants, dont les 5 principaux donneurs
d'ordres et fournisseurs

Entreprises provenant de 10 pays : Belgique,
Chine, France, Allemagne, Inde, Japon, Corée,
Suéde, Royaume-Uni, Etats-Unis

42 réponses par question en moyenne

Le rapport complet est disponible sur le site
www.escrypt.com/en/solutions/proof.

Start of Development Start of Production (Supplier, OEM) End of Production (Supplier, OEM) End of Life
4 Public | ETAS-SEC | 2022-04-08
© 2021 ESCRYPT | Tous droits réservés, y compris toute disposition, exploitation, reproduction, édition, distribution, ainsi qu'en cas de demande de droits de propriété industrielle. | info@escrypt.com

48% OEM 52% Supplier

GER  ams

10% 32% | 58%
Commercial Passenger Both

g-—.J GER | 1

escrypt

SECURITY. TRUST. SUCCESS.



— - 'L

¢ —

Cing lecons a‘retenir

Enquéte sur la cybermatunte du secteur de l'automobile en 2021
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Vers la cybermaturite

Enquéte sur la cybermaturité du secteur de I'automobile en 2021

Lecon 1: Au-dela de la conformité

Quel est le principal moteur de votre programme CSMS*?
(Réponse unique)

O Compliance / Conformance
B Digital Transformation
B Quality & Safety
B Other P
"‘f Rk LEE-
= BT e
Strategic
G cybersecurity
Efficient
cybersecurity
Compliant |

cybersecurity

* CSMS = Systéme de gestion de la cybersécurité
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Vers la cybermaturite

Enquéte sur la cybermaturité du secteur de I'automobile en 2021

Lecon 2 : Cybersécurité interdisciplinaire

® S -
La Direction générale remarque
des risques sur sa stratégie de numérisation

La R&D constate un manque de
sécurité du fait de la conception

)

i Le Juridique constate des recours

La Qualité constate des non-conformités L
' en responsabilité du produit

aux reglements et normes

[ ) . - i
La Gouvernance informatique note des frictions

La Sécurité note les impacts ¢
dans la convergence des technologies.

critiques aux notations ASIL

i Les Achats constatent des problémes de la

chaine d'approvisionnement

. \ [
Le Service aprés-vente constate
un pic dans les plaintes des clients '

® . . .
Les Ressources humaines éprouvent le besoin
d’une culture de cybersécurité plus forte
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Vers la cybermaturite

Enquéte sur la cybermaturité du secteur de I'automobile en 2021

Lecon 2 : Cybersécurité interdisciplinaire

Lesquels parmi les éléments suivants intégrez-vous Jusqu’a quel niveau intégrez-vous votre CSMS
avec votre CSMS dans un seul systeme de gestion? dans votre gestion des risques?
(Réponse unique)

B Entierement
B Un peu

0% 10 % 20 % 30 % 40 % 50 %
SUMS - e /% W Pas du tout
m Non pris en compte
ISMS  — 26 %
44 %

sMQ I, :
Aucun - [ 149

Non pris en compte N ©;

jusqu'a présent
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Vers la cybermaturite

Enquéte sur la cybermaturité du secteur de I'automobile en 2021

Lecon 3 : Coopération et maturité de la chaine d'approvisionnement

Coopérez-vous avec d'autres marques ou Comment trouvez-vous la maturité de votre
donneurs d'ordre pour la mise en ceuvre de votre chaine d'approvisionnement en matiere de
CSMS? cybersécurité?

M Oui, au sein du groupe B Amélioration nécessaire

(Réponse unique) (Réponse unique)

B Amélioration souhaitée
B Acceptable
B Ne sais pas

B Oui, en externe

B Oui, tant en externe qu‘au sein du groupe
m Non
B Non pris en compte jusqu’a présent

-

-
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Vers la cybermaturité

Enquéte sur la cybermaturité du secteur de I'automobile en 2021

Lecon 4 : Impact technologique du Reglement 155 de 'ONU

u.
iques
technique B

=« Application du CSMS au veéhicule homologué pendant la
construction »
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Vers la cybermaturite

Enquéte sur la cybermaturité du secteur de I'automobile en 2021

Lecon 4 : Impact technologique du Reglement 155 de 'ONU

Quel est I'impact de I'extension 2024 du Reglement 155 de
I'ONU sur vos produits existants (architectures ou
composants E/E)?

(Réponse unique) Aucun

O
B Rénovation limitée
B Rénovation majeure
m Ne sais pas

1] eimsscmn escrypt
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Vers la cybermaturité

Enquéte sur la cybermaturité du secteur de I'automobile en 2021

Legon 5 : Au-dela du Réglement 155 La plupart des entreprises interrogées
de IION U respectent plusieurs cadres de cybersecurité

R155de I'ONU R 156 de I'ONU R 157 de 'ONU

S 100%  83%  63%  54%  32% | 24%
ISO/SAE 21434 GDPR 1 2 3 4 5 6
Nombre de cadres suivis sur les 16 choix possibles
P VDA ASPICE
Cadre de cybersécurité NIST
VDA ACSMS Guide MIIT pour les

fabricants d'ICV et I'acces

Volume rouge aux produits

JasPar TD-CSP-12

Cybersécurité de la NHTSA ISO 27001 :
Meilleures pratiques cadre de services FIRST
Directive européenne NIS PSIRT
CEl 62443
SO 26262 502230
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Observations |
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Vers la cybermaturite

Observation n° 1: Une demande de projet « typique » pour parvenir a un CSMS certifiable

Année de lancement du lancement
. 2022
du programme de mise en ceuvre du CSMS

2018

Projets conjoints ‘ Projets distincts
I
Volume de It
: N AL
soutien externe requis TTIITTINNY
LA
TPTTITITTY

escrypt
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Vers la cybermaturité

Observation n° 2 : Les entreprises du secteur de I'automobile different largement en termes de maturité
actuelle et de maturité ciblée

Optimisation de

I'amélioration continue

Ameélioration de

I'efficacité/de la productivité

lus .
formgolisé 1 2 2 Executé

1 1 2 Initial

>

plus entierement

exécuté
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Vers la cybermaturite

Observation n° 3 : Huit étapes sont nécessaires pour reussir a établir un systeme de gestion de la

cybersécurité.

Mise en place d'un systeme de gestion de la cybersécurité

1- Evaluation
Evaluation du contexte organisationnel, définition
des limites, connaissance des besoins et des attentes
(par exemple, CSMS, ISMS, SUMS)

2 — Prise d'inventaire et planification
Analyse du statu quo, identification des fondements
pertinents (par exemple, qualité, sécurité) et des
lacunes potentielles, élaboration d'une feuille de
route

1 6 Interne | ETAS-SEC/ECT | 2022-04-08

Préparation Mise en ceuvre . Mise en service

7 — Prise en charge
Opérationnalisation, opération pilote par
I'organisation hiérarchique, I'accompagnement et
rétro-observation par I'équipe d'organisation du
projet, révision

3 — Organisation
Engagement des dirigeants, élaboration de
politiques pertinentes, mise en place d'une
gouvernance, de roles, de processus et de controles

4 — Risques et opportunités 8 — Suivi et évaluation
Identification des risques et des opportunités, Mesure et validation, exécution des audits et des
établissement d'objectifs cohérents dans toute évaluations, analyse de 'adéquation et de la

I'organisation performance, et publication

5 — Personnes et outils

Garantie de ressources suffisantes, sensibilisation et
changement, établissement des compétences
adéquates, communication, outils

6 — Orchestration de I'écosystéme

Cartographie des parties prenantes externes dans le
paysage des menaces, détermination des capacités
et responsabilités requises dans I'écosysteme

escrypt
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Vers la cybermaturite

Observation n® 4 : Une approche intégrée permet de tirer parti des synergies entre les réglementations et

les normes.

Governance <

3

Risk

Management | V oe»

OJjEJadO
013onpO>

Coﬂcept&;
-~ Puo

Su.

ECOSyStem @ >

PROOF du modele de maturité de
ESCRYPT
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Cartographié dans la v2.2

Guide MIIT pour les fabricants
d'ICV et accés aux produits

R 155 de 'ONU
R 156 de 'ONU

ISO/PAS 5112
ISO/SAE 21434

Cadre de services FIRST PSIRT v1.1

JasPar TD-CSP-12 v1.10

KBA Anforderungskatalog CSMS/
SUMS v1.1

VDA ACSMS Red Volume (1¢re
édition)

Cartographie en cours

ISO DIS 24089

Meilleures pratiques de
cybersécurité de la NHTSA
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CEl 62443
ISO 26262
ISO/CEI 27400

Exigences techniques générales
GB pour la mise a jour logicielle
du véhicule

Exigences techniques GB pour la
cybersécurité des véhicules

VDA Automotive SPICE for
Cybersecurity (1er édition)

PROOF 5

uone|siba
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Vers la cybermaturité PROOF &
Exemple de cas d'utilisation de notre modele de maturité

a Fixer des objectifs de
maturité élevés pour les
exigences fondamentales de
votre systeme de gestion de
la cybersécurité (CSMS)

cible

o~

3 réel
g Effectuer des analyses delta

entre votre CSMS de base et
les réglementations clés a
venir

9 |dentifier et exploiter les

synergies entre votre CSMS
9 et les disciplines connexes
telles que les mises a jour
logicielles

R 155 de 'ONU ISO/SAE Guide MIIT pour Cadre R 156 de 'ONU ISO
21434 les fabricants d'ICV  des Services 24089
et Acces aux FIRST PSIRT
produits

Exemple pour le profil de maturité cible et le profil de maturité réel d’'une organisation par rapport aux exigences des normes et des reglements.
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Merci

Docteur Moritz Minzlaff
Chef des services de sécurité profgssionnelle

49 30 403691901
moritz.minzlaff@etas.com

ETAS GmbH
Ullsteinstr. 128
12109 Berlin, Allemagne

Establishing a cybersecurity management system

Preparation

1- Scoping
sment of organizational context,
n of boundary, capture of needs &
expectations (e.g, CSMS, ISMS, SUMS)

2 - Stocktaking & Planning
Analysis of status quo, identification of

relevant foundations (e.g., quality, safety)
and potential gaps, derivation of roadmap

Implementation

3 - Organization
Leadership commitment, creation of
relevant policies, establishment of
governance, roles, processes, and controls

4 - Risks & Opportunities
Identification of risks & opportunities,
establishment of consistent objectives across
the organization,

5 - People & Tools
Ensuring sufficient resources, enabling
awareness & change, blishing adequate
competencies, col nication, tools

6 - Ecosystem Orchestration
Mapping external stakeholders to threat
landscape, determination of required
capabilities & responsibilities in ecosystem

7 - Handover

Operationalization, pilot operation by line
organization, coaching & reverse shadowing
by project organization, review

8 - Monitoring & Evaluation
Measurement & validation, execution of
audits & assessments, adequacy &
performance analysis, and release
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