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But

* Faire le point sur les activités du Plan d’action contre les
atteintes a la vie privée et les résultats a venir




Contexte

Dans ses deux derniers rapports annuels au Parlement, le commissaire a la
protection de la vie privée a soulevé des probléemes dans la facon dont le
gouvernement gere les atteintes a la vie privée et a recommandé les mesures
suivantes :

* Ameéliorer les lignes directrices, le soutien et la formation
Q concernant la gestion des atteintes a la vie privée et apporter
* des précisions a cet égard.

| En ce qui concerne les institutions, prendre des mesures
, importantes pour s’assurer que tous les employés du GC

® o o comprennent ce qui constitue des renseignements personnels -

RAS la priorité devrait &tre accordée aux spécialistes des Tl et de la

sécurité.

N\ Modifier |la Loi sur la protection des renseignements personnels
‘? privée pour y ajouter des dispositions de protection précises et
I'obligation de signaler les atteintes a la vie privée.



Plan d’action contre les atteintes a la vie privée — Juillet 2019

Accroitre la Améliorer la formation Améliorer les politiques,
sensibilisation [ L& les guides et les outils.

LB
£ . -
Coliaborer avec I'Ecole de |a fonction publigue du l f

Canada et afin de renforcer la formation sur la
: protection des renseignements personnels et Examiner les instruments ot oufils
Elaborer des documents et des outils Fidentification et Ia gestion des atteintes a la vie de politiques existants pour
sensibilisation aux atteintes a la vie privée et privee pour les employes du gouvemement du déterminer les possibilités de

: g P Canada.
les communiquer a tous les employés du renforcer Midentification, la

gouvernement d'_-' Canada et aux collectivités Elaborer des modules de formation sur la prévention, prévention, la gestion et le
fonctionnelles clés. la gestion et le signalement des atteintes & la vie signalement des atteintes 3 la vie
privee pour les collectivités fonctionnelles clés. privée,

Collaborer avec le Commissariat a la protection de la vie privée

Elaborer un nouveau formulaire de signalement Elaborer des conseils sur la gestion des
des atteintes a la Loi sur la protection des atteintes, et les promounvoir auprés des
renseignements personnels pour les institutions institutions fédérales.

du gouvernement du Canada afin de faciliter le

signalement, et préciser les processus.

Le plan d’action repose sur le plan de travail détaillé affiché sur Canada.ca.



Plan d’action contre les atteintes a la vie privée — Activités jusqu’a
aujourd’hui

personnels et des atteintes a la vie privée grace a des
présentations aux communautés fonctionnelles de
I’AIPRP, de la cybersécurité, de la sécurité de
I'information et des Tl et de la sécurité physique.

j Sensibilisation accrue a la gestion des renseignements

Amélioration de la formation grace a la collaboration
avec I'Ecole de la fonction publique du Canada (EFPC)
pour mettre a jour le cours sur la sécurité (A230) et a
I’établissement d’un partenariat avec ’Académie
numeérique de I'EFPC pour intégrer le contenu sur la
protection de la vie privée dans le matériel de cours.
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Plan d’action contre les atteintes a la vie privée — Activités
jusqu’a aujourd’hui
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Renforcer les politiques, les lignes directrices et les outils
grace aux activités suivantes :

e passer en revue 'ensemble des politiques et directives en
vigueur en matiere de protection de la vie privée;

e ¢établir une nouvelle présence sur GCpédia qui servira de
dépot central d'informations, d'outils et de conseils relatifs
a la vie privée;

e ajouter de nouvelles exigences en matiere de respect de |la

vie privée dans les normes des Tl de 'architecture intégrée
du GC

Collaborer avec le Commissariat a la protection de la vie
privée a I'élaboration d’'un nouveau formulaire permettant
aux institutions de signaler les atteintes importantes a la vie

privée. )




Nouvelles ressources pour le Plan d’action contre les atteintes a
|3 vie prive

A 'appui du plan d'action, le SCT a élargi la page GCpédia du plan d’action poury
ajouter des nouvelles ressources pour sensibiliser a ce qui constitue un

renseignement personnel, a la maniere de la protéger et de gérer les atteintes a
la vie privée

Les nouvelles ressources comprennent le matériel important suivant,
destiné aux praticiens de la sécurité :

o Présentation du SCT : Atteintes a la vie privée : ce que vous devez savoir
en tant que professionnel de la sécurité

o Fiche d'information : Protection des renseignements personnels dans le
cadre d’un travail a distance

o Un lien vers le cours de I’Ecole de la fonction publique du Canada : A230 -
Sensibilisation a la sécurité, qui contient des mises a jour récentes sur la
sécurité du gouvernement et la protection de la vie privée

Le matériel supplémentaire comprend également des infographies sur
4 des sujets concernant la sécurité, par exemple la nécessité de mettre en
Y& & place des controles d'acces stricts en ce qui a trait aux renseignements
personnels, aux données, aux atteintes a la vie privée et a I'échange
d’information.



Nouvelles infographies - Protéger les renseignements personnels

et de gérer les atteintes a la vie privée

Z LES RENSEIGNEMENTS PERSONNELS:

v L]
NE-DO ds S'ARRI
Des contrdles doivent &tre en place pour limiter I'accés aux

renseignements personnels pour la sécurité physique
et la technologie de I'information :

Mots de passe et
chiffrement

Accés au réseau et

. PROTEGE
,![ 3 ; LIMITEZ L'ACCES AU SYSTEME

RIBUEZ
;E,- ROLES
D.U-“LISATEUR
DANS LES
SYSTEMES

Protégez 1o vie privie et [ sbourité des renseignements qui relévent du gouvernement
ine régul les contrales

R @ . Créezun acoss bose sur les réles dans les
daocés el supprimes les comptes lorsque les employés n'ont plus besain de priviléges d'ocodés

aux logiciels basés
sur les appareils

Classeurs et
sur les réles

Accés @ limmeuble
et & I'étage dossiers papier
LE TYPE LE PLUS COURANT D'ATTEINTE A LA VIE PRIVEE
EST LA DIVULGATION NON AUTORISEE DE
RENSEIGNEMENTS PERSONNELS

LIMITER L'ACCES AUX RENSEIGNEMENTS PERSONNEL

FAIT PARTIE INTEGRANTE DE LA PREVENTION
DES ATTEINTES A LA VIE PRIVEE

ASSUREZ-VOUS QUE DES MESURES DE
CONTROLE ADEQUATES SONT EN PLACE
POUR PREVENIR LES INFRACTIONS
DANS VOTRE INSTITUTION

COLLECTE DE RENSEIGNEMENTS PERSONNELS

Zones
de Lext

TOUT CE QUE VOUS N'AVIEZ PROBABLEMENT PAS BESOIN DE SAVOIR
2 ant entrainer

Les zones de texte dans lg=farm oo
An uverwored businessman| .c o npels

une collecte excessive d
ENVISAGEZ @Q%:@ i 000X
— 000w

CASES A COCHER

DES SOLUTIONS

DE RECHANGE:
BOUTONS RADIO

CHOIX MULTIPLES LISTES DE SELECTION

VEUILLEZ COMMUNIQUER IMMEDIATEMENT
AVEC VOTRE BUREAU DE L’AIPRP 51 VOUS
SOUPCONNEZ UNE ATTEINTE A LA VIE PRIVEE

Une atteinte & la vie privée comporta la
création, la collecte, I'utilisation, la divulgation, la
ritention ou la destruction inappro priée ou non

autorisée de renseignements personnels

COMMENT LA PLUPART DES ATTEINTES
SE PRODUISENT-ELLES?
PERTE DE ACCES NON
CONTROLE AUTORISE
Lavil oula porte Sécurité ot conts dlas
déguipament, dacces
d'appanils mobiles ou compromis ou
do documants o 6 uats pour les
contenant des rerseignements
i primviz ou

rersaigrenents
élactroniquas

pe——

DIVULGATION
ACCIDENTELLE
Coln pout Stre causé par
uneerreur commise par
inadvertance au nom diin
employs, comime e
arrour d'acheminement
du courrer ou Gu courrier
ot troni qua.
SUIVEZ LA TROUSSE D'OUTILS POUR LA

GESTION DES ATTEINTES A LA VIE PRIVEE
[ reronse |

EVALUER ET CONTENIR
e foiz gu'une otteinte & 1n
i privée présumée ou connue Sest
it
our cr Atteints £t protéger =
dinminrs, lms systérmes, les courr sl
sites Web touchds
COMMUNIQUEZ AVEC VOTRE
BUREAU DE L'AIPRP
Chaque institution et tenue de
iter les
- Collabores o
P pour coordonner
fe=s prochaines étnpes afin de réegir &
Fatteinte & lnvie privie.
DOCUMENTER L°ATTEINTE
eerves les dossiers tout au long du
Procesus, carcela midiens & v




Lignes directrices sur la protection de la vie privée pendant
le travail a distance

Le SCT a prépareé des lignes directrices pour rappeler aux employés les risques liés
a la protection des renseignements personnels et les facteurs a prendre en
considération lorsqu’ils travaillent a distance afin de réduire le risque d’atteinte a

la vie privée.

Facteurs clés a prendre en considération

O
) 1 : .
[IIP o La protection des ,renselgnements .personnels alors gue hous
_QL changeons nos méthodes de travail pendant la pandémie de COVID-19.
o Changements dans la gestion de l'information, la prestation de services
et la collaboration avec les collegues grace a |'utilisation accrue de
nouveaux outils

Ces lignes directrices fournissent aux employés des conseils pour
E protéger les renseignements personnels lorsqu’ils travaillent dans ce

nouveau contexte.




Nouvelle présentation personnalisable

Le SCT a préparé cette présentation modifiable pour aider a sensibiliser les
employés aux éléments suivants :

ce qui constitue des renseignements personnels (et des
renseignements personnels sensibles);

pourquoi et comment les renseignements personnels sont recueillis;

I'obligation de protéger les renseignements personnels, et la
maniere de le faire;

ce qui constitue une atteinte a la vie privée (et une atteinte
importante a la vie privée);

comment évaluer le « préjudice » ou le « tort » causé;

qgue faire si un employé soupconne une atteinte a la vie privée.

n @ & o £ MR



Prochaines étapes

 Mettre a I'essai le nouveau formulaire pour signaler les atteintes a
la vie privée.

e Continuer a intégrer la gestion des atteintes a la vie privée dans
I’ensemble des outils du gouvernement pour gérer les
cyberévénements.

e Continuer a travailler avec le personnel des politiques de sécurité
du SCT a la mise a jour de la norme relative au filtrage de sécurité.

e Rafraichir la trousse d’outils en cas d’atteinte a la vie privée.

e Consulter les institutions en ce qui a trait a des rapports plus
détaillés sur les atteintes a la vie privée dans les rapports annuels
présentés au Parlement.
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