La boite a outils pour la prévention de la cyberdélinquance et le soutien aux victimes comprend les
principaux éléments suivants :

1. Intégration de prévention de la cyberdélinquance
Cette section donne une vue d’ensemble de l'initiative de prévention de la cyberdélinquance du CNC3.

2. Comment amplifier ou développer votre propre contenu sur les médias sociaux

Cette section fournit des instructions étape par étape sur la maniére de renforcer le contenu existant sur
les médias sociaux ou d’élaborer votre propre contenu. Elle comprend les éléments suivants :

Principaux messages et fondements du programme Cyber Choix : Il s’agit du fondement essentiel des
initiatives de prévention de la cyberdélinquance et du programme Cyber Choices, en veillant a ce que
I’ensemble du contenu respecte les principaux objectifs et les piliers des messages liés a la prévention
de la cyberdélinquance.

Principaux messages pour les médias sociaux du programme Cyber Choix : Les principaux messages sont
adaptés aux fins de publication sur les plateformes de médias sociaux, en mettant I'accent sur la
mobilisation du public, la sensibilisation des jeunes aux risques de la cybercriminalité et la mise en

évidence des cheminements de carriere positifs dans I'espace numérique.

Lignes directrices et principaux messages pour d’autres canaux (p. ex. Telegram, Discord) : Puisque les

plateformes comme Telegram et Discord qui offrent des options de chiffrement de bout en bout et de
messagerie de groupe sont de plus en plus répandues et populaires, cette section décrit comment
communiquer efficacement les principaux messages aux utilisateurs de ces espaces. Elle traite des
approches propres aux plateformes, du ton de la communication et de la fagon de communiquer avec
les utilisateurs sur ces plateformes moins officielles et plus axées sur la collectivité si vos organisations
ont une présence sur celles-ci.

Lignes directrices pour la sensibilisation et le soutien aux victimes : Face a I'évolution des attaques par

hameconnage, il est essentiel non seulement de sensibiliser la population, mais aussi de soutenir les
victimes. Les lignes directrices comprennent des messages clés visant a accroitre la sensibilisation et a
offrir un soutien aux victimes de cybercrime.

Ces lignes directrices veillent a ce que vous disposiez de tout ce dont vous avez besoin pour créer du
contenu intéressant et ciblé destiné aux médias sociaux et pour renforcer les messages par le biais de
divers canaux.

Si vous avez des questions ou si vous souhaitez discuter des initiatives de prévention des
cyberdélinquants, n’hésitez pas a communiquer avec I'équipe de prévention des cyberdélinquants au
NC3_prevention@rcmp-grc.gc.ca.
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