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STRATEGIE DE SECURITE INFORMATIQUE DES VEHICULES DE
TRANSPORTS CANADA

Objectifs et priorités prospectifs en matiére de sécurité informatique
des véhicules en vue de renforcer la résilience informatique du
transport routier au Canada.

> Objectif 1 : Intégrer les considérations relatives a la sécurité
informatique des véhicules dans les cadres stratégiques et
réglementaires

» Objectif 2 : Promouvoir la sensibilisation et favoriser une
approche moderne et novatrice en matiere de sécurité
informatique des véhicules

> Objectif 3 : Aborder les enjeux émergents et adjacents dans le contexte de la
sécurité informatique des véhicules

»La nature complexe et interconnectée de la sécurité informatique dans le RANSPORT CANADA’S
, : : : Arati EHICLE CYBER
secteur de 'automobile exige une collaboration et une coopération entre un ECiaTy SHIRTEEY

large éventail d’intervenants, et Transports Canada (TC) continuera d’explorer
les possibilités d’aborder le risque de sécurité informatique dans I'écosysteme
plus vaste de la technologie du transport routier. Il o Canadd
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CARACTERE JURIDIQUE ET REGLEMENTAIRE

En 1998, la DDP 63 a souligné que 90 % des infrastructures
essentielles du pays appartiennent au secteur privé et sont
exploitées par ce dernier.

On a demandé a chaque industrie de créer une organisation propre
au secteur pour partager de I'information sur les menaces
physiques et cybernétiques, les vulnérabilités et les incidents.

Aujourd’hui, il y a 24 ISAC qui jouent ce réle.

Anonymat des presentations @ Partage de l'information authentifice @ Piloté et exploité par l'industrie @ Limitation de
l'utilisation des renseignements ® Conformité avec toutes les exigences juridiques et les lois antitrust des Etats-Unis.

Voici d’autres politiques habilitant les ISAC :

Décret exécutif 13636 :
Amélioration de la cybersécurité des infrastructures
essentielles (Improving Critical Infrastructure
Cybersecurity) (2014

Directive sur les politiques de sécurité nationale
(National Security Policy Directive) (2001)

Décret exécutif 13691 : Promouvoir le partage de
I'information sur la sécurité informatique dans le
secteur privé (Promoting Private Sector
Cybersecurity Information Sharing) (2015)
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____________________________________|
CHANGEMENTS IMPORTANTS DANS LE MONDE DE L’AUTOMOBILE

LES VEHICULES CONNECTES NUMERIQUES OFFRENT DES GAINS D’EFFICACITE OPERATIONNELLE,
MAIS CET AVANTAGE PRESENTE DES RISQUES

SERVIETTE DE
TABLE

¥

100 MILLIONS
DE LIGNES DE
CODE

> Ere numérique
v Les clients exigent une connectivité
v L’automatisation améliore I'efficacité

v" Vulnérabilités cybernétiques accrues pour les véhicules
connectés

v' Les médias et les responsables de la surveillance au
Congres exigent des mesures réglementaires

Véhicules connectés intégrés aux systemes des systemes
v La connectivité accroit I'efficacité, mais aussi les risques

v' Les menaces informatiques et les vulnérabilités
augmentent

v Les réglementations et les normes en sont a différentes
étapes

v L’autonomie augmente : communications entre véhicules
(V2V), communications véhicule-infrastructure (V2I),
véhicule avec tout (V2X), etc.
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LA CONNECTIVITE SUPPOSE UN RISQUE CYBERNETIQUE

Demain

. Sy Sécurité, commodité
Aujourd'hui et divertissement
Hi Commodité et
ler divertissement
= |ntégration de I'ldO
Divertissement : , = Commerce dans les véhicules
= Services connectés

. : = V2V, V2|, V2X
. s : = Automatisation partielle N .
= Logiciels et I'électronique « Réseau Wi-Fi = Automatisation compléte

dans les véhicules

A mesure que les caracteéristiques connectées se multiplient, les risques
informatiques augmentent

= |l faut une connexion physique au
véhicule

VuI|_1é|:a!oiIité
limitée

= Vulnérabilités connues
= Capacite éprouvee
d’attaque a distance

= Surface d’attaque vaste et complexe
= Adversaire motivé et compétent
= Répercussions possibles sur la

seécurité, la vie privée et la qualité
Menace démontrée
Risque pour
I’ensemble du secteur
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SECURITE INFORMATIQUE AUTO-ISAC
LE VEHICULE CONNECTE

BuT

Maintenir la confiance du public

Réduire les risques et les colts

Offrir des renseignements opportuns et
exploitables

Améliorer les connaissances communes de
la situation

Résilience

YV V VVYV

AVANTAGES
> Accés au renseignement et a lanalyse des
menaces
Surveillance détaillée des menaces
Vue sectorielle et intersectorielle
Partage de I'information sur la non-attribution
Une seule voix

LA SECURITE INFORMATIQUE EST LA RESPONSABILITE DE TOUS
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AUTO-ISAC
QUE FONT LES ISAC?

ﬂ'lol'g.
S

AUTO-ISAC

This document is Auto-ISAC Sensitive and Confidential Automotive Information Sharing and Analysis Center



MISSION D’AUTO-ISAC

CENTRES DE PARTAGE ET D’ANALYSE DE L’ INFORMATION (ISAC)

Les organisations doivent La détection d’une entreprise est

agir individuellement pour de /a prévention pour une autre entreprise
gerer les risques ‘
informatiques

> |dentifier plus t6t les menaces émergentes et

Protéger Détecter les vulnérabilités

» Mettre en commun des ressources limitées
pour mieux combattre un adversaire adaptatif

» Partager l'information sur I'incident pour agir
plus rapidement

» Faconner de facon proactive les pratiques
exemplaires a I'échelle de l'industrie

amm

Investissement Investissement -
interne § externe » Renforcer la résilience a I'échelle du secteur

Répondre

» Protéger la confiance globale a I'égard de
I'innovation dans I'ensemble de l'industrie



AUTOISAC : POINT CENTRAL DE COORDINATION ET DE
COMMUNICATION EN MATIERE DE SECURITE INFORMATIQUE POUR

L’ INDUSTRIE MONDIALE DE L’AUTOMOBILE
But Mission

» Agir comme courtier d’'information impartial.

* Accroitre la rapidite, la qualité et la quantité de l'information
échangée.

« Effectuer une analyse des menaces.

» Maintenir I'agilité et la souplesse nécessaires pour s’adapter
aux changements (nouvelles menaces, tactiques, etc.).

Servir de point central de coordination et de
communication pour I'industrie automobile mondiale par
'analyse et le partage de l'information fiable et opportune

sur les menaces informatiques.

Portée _ _
Vehicle electronics,

networks and connectivity
REPRESEMNTATIVE THREAT
VECTOR ENTRY POIMNTS™* f

= Smart Phone

« OBD-1 Port y -
- GPS g
» Metwork Call Center ’ e

» Blustooth

= Wi-Fi

- USE Port AN

Characterization of Pobential Security Throats VEHICLE INTERFACE

i Modam Automobilas, NHTSA, Sapt 2074

Internal/External enabling
backend systems

EXTENDED

EMNTERPRISE

Entire vehicle lifecycle,
including supply chain and
other entities as
appropriate

s
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AUTO-ISAC = ENVIRONNEMENT D’APPRENTISSAGE

> Produits et évaluations analytiques
v Collaboration et détection précoce | Externalisation ouverte
v Les meilleurs de I'industrie (membres!)

»Exercices sur table (TTX)
v’ Exercices sur table de la haute direction, TTX juridique
v' Exercices sur table des analystes | Pratiques

> Ateliers trimestriels
v" Engagement des analystes et des cadres en personne
v Webinaires — Partenariats stratégigues

>Groupes de travail
v' Défis en temps réel axés sur les membres
v Elaborer des pratiques exemplaires | Membres — Enseignement — FREDICT el ETECT RESFON
Membres
»>Comités permanents
v Conseiller le Conseil sur les principaux projets
v Axé sur les membres | Produits de travail

»Sommet annuel | Conférences téléphoniques communautaires
v Membres, partenaires, fournisseurs et collectivité

. L. . , . . Cyber Threat Preventive Cyber Threat Cyber Threat Security Playbooks
v" Secteur universitaire et chefs de file en sécurité informatique intelligence Major Incident Detection Response ——
ecurity Disaster
Penetration Business Threat Hunting Breach Response Recovery
Testing Hardening
B—— Honeypots Security Incident Security Root Cause
J‘ h'"”"“_“_t. Investigation Analysis
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AUTO-ISAC PERMET LE PARTAGE ET L’ANALYSE D’INFORMATION FIABLE

SUR LES MENACES INFORMATIQUES ET LES VULNERABILITES

Centre du renseignement et de I'analyse

Manufacturer

AN

Best

Manufacturer

Practice
Identified

Incident
Occurred

US Govt Supplier

Cyber Feeds | —~—_ a/

Remediation Threat
CompV Discovered
Vulnerability
Manufacturer / Detocted Vendor
Threat Feed
Supplier

_________ A________A____________.A_——————————A——“““___
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Regrouper, analyser et partager de I'information cybernétique sur
I’'automobile a I’échelle de la surface d’attaque de I'industrie

TLP:WHITE

Avantages

Identification efficace des
menaces
en complétant le renseignement
interne par des flux externes.

Détection des vulnérabilités
plus rapidement
grace au partage d’information
intersectorielle sur la vulnérabilité.

Validation de I'analyse des
risques
avec des constatations et des
pratiques exemplaires fiables a
I'échelle de l'industrie.




INFORMATION A COMMUNIQUER : TYPES DE RENSEIGNEMENTS
CLASSIFICATION DE L’ACCES ET DE LA DISTRIBUTION

Ce que nous partageons
@ Incidents

' situation

N —
6.. Vulnérabilités

@ Connaissance de la
Menaces

Portée

Partager les renseignements cybernétiques
liés aux véhicules de consommation ou aux
véhicules commerciaux qui pourraient avoir une
incidence sur d’autres membres ou étre
utilisés par d’autres membres.

La Tl et la TE sont inclus.

Vous pouvez partager de facon anonyme ou par attribution; I’acces est contré6lé par le protocole des
feux de circulation et nous distribuerons les renseignements en fonction de la criticité.

PROTOCOLE DES FEUX DE CIRCULATION (PFC)
Le PFC indique les restrictions d’accés en fonction de la sensibilité du renseignement

Couleurs du _
PFC Description
ROUGE Limité a un groupe précis et défini (p. ex., seulement ceux qui sont présents a une

réunion) en raison du potentiel d'impact élevé.

L’information peut étre communiqué uniquement aux membres d’Auto-ISAC. Le
AMBRE traitement de l'information nécessite un soutien, mais il pourrait y avoir un impact
si elle est diffusée.

VERT Linformation peut étre communiquée aux membres et aux partenaires d’Auto-
ISAC, tel que déterminé par Auto-ISAC.

BLANC L'information peut étre communiquée librement et elle est assujettie aux regles du
droit d’auteur. L'information comporte un risque minime ou nul.

AUTO-ISAC

Futgenative Infarmation Sharing and Ana'yis Contor

This document is Auto-ISAC Sensitive and Confidential.

CRITICITE
La criticité indique la rapidité avec laquelle les renseignements seront communiqués.

Criticité Description

Critigue; on recommande une attention immédiate de la part de
I'auteur de la demande ou des membres d’Auto-ISAC.

Important; on recommande aux membres d’examiner et déterminer
si une réponse est nécessaire en temps opportun.

Tous les autres renseignements. Aucune réponse immédiate n’est
requise de la part de I'auteur de la demande ou du membre
d’Auto-ISAC.

NORMAL

TLP:WHITE




CADRE DE SECURITE INFORMATIQUE POUR LES VEHICULES
CONNECTES

STRATEGIE : GESTION DU RISQUE

v RISQUE = MENACE + VULNERABILITES ET CONSEQUENCES QUI EN PR 0 TECTION
DECOULENT

v'LE CADRE MET L’ACCENT SUR LA PRISE DE DECISIONS TENANT
COMPTE DES RISQUES M A N AG E R I S KS

v OBJECTIF OPERATIONNEL = ATTENUER LA MENACE EN UTILISANT 1 \
DES TECHNIQUES DE PREVENTION, DE DETECTION ET

D’ INTERVENTION Deter Mitigate Minimize
Threats Vulnerabilities Consequences

Evaluer les

Identifier les — Mettre en
= Etablir actifs, les g L. ceuvre Mesurer
Informatiqug des ?Z:tg:::u? (Conséquences, Prioriser des Iefficacité
Humain objectifs vulnérabilités programmes

et menaces)

A"‘K Amélioration continue pour améliorer la protection
AUTO-ISAC This dosument is Auto-ISAC Sensitive and Confidential. TLP:WHITE 06/04/2022
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CADRE POUR LA SECURITE INFORMATIQUE AUTOMOBILE

ETABLIR DES PRA TIQUES EXEMPLAIRES COMMUNES DE SECURITE

INFORMATIQUE POUR LE SECTEUR AUTOMOBILE Vehicle Attack "‘tf . E
; Vectors = - N
2. ETABLIR UNE CULTURE DE SECURITE INFORMATIQUE ) wh s b %‘a
3. COMPRENDRE LA MENACE vogsic
4. COMPRENDRE LE RISQUE a3 @
5. COMMUNIQUER LES MENACES ET ASSURER LA CONNAISSANCE DE 8 = et
LA SITUATION Tews 2ok i o
6. INTERVENIR EN CAS D’INCIDENT
7. RENFORCER LE SYSTEME DEFENSIF
8. DEFINIR LES PRINCIPES DE CONCEPTION
9. DEFINIR LES PRINCIPES OPERATIONNELS
10. EFFECTUER LA RECHERCHE ET LE DEVELOPPEMENT
NECESSAIRES
11. VEILLER A CE QUE LE SECTEUR PRIVE, LE GOUVERNEMENT ET LES
PARTENAIRES TRAVAILLENT ENSEMBLE
| Renforcer la resilience dans I'industrie automobile
AUTO-ISAC This document is Auto-ISAC Sensitive and Confidential. TLP:-WHITE 06/04/2022
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STATISTIQUES INTERESSANTES

» Les véhicules connectés a I’échelle mondiale augmenteront de 134 %, passant de 330 millions en 2018 a
774 millions en 20231.

» D’ici 2025, une voiture connectée produira 26 Go de données par heure et 50 Go si elle est autonome?.

> En 2021, nous avons constaté une augmentation des attaques sophistiquées qui posent des défis a 'ensemble
de I'écosysteme automobile.

> En 2021, la majorité des piratages a été effectuée par des pirates informatiques (chapeau noir) (57 %), 39 % par
des chapeaux blancs et 4 % par des pirates autrement définis3.

> Les segments de I'industrie automobile qui ont été touchés ont été largement répartis dans tous les segments :
fabricants d’équipement d’origine, fournisseurs de premiers niveaux, VE, gestion de parc automobile, covoiturage,
location de voitures, concessionnaires automobiles, covoiturage, etc.

> En 2021, nous avons constaté une augmentation de l'utilisation et de la sophistication des cyberattaques a
travers différents vecteurs d’attaque. Les pratiques d’attaque avanceées sensibilisent davantage I'industrie a la
vulnérabilité de tout point de connectivité aux nouvelles menaces.

1. https://lwww.juniperresearch.com/whitepapers/connected-cars-how-5g-connected-commerce-blockchain-will-disrupt-the-ecosystem
2. https:/lwww.wevolver.com/article/high-speed-data-and-connected-cars
3. Upstream2022Report

AUTO-ISAC This document is Auto-ISAC Sensitive and Confidential. TLP:-WHITE 06/04/2022
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AUTRES STATISTIQUES

> ll'y a plus de lignes de code dans un véhicule
connecté que dans un avion de chasse ou un
Boeing 787!

> La technologie d’entrée sans clé représente pres
de 50 % de tous les vols de véhicules.

» Rancongiciel + chaine d’approvisionnement =
d’importants nouveaux défis.

> « Le rancongiciel est la plus grande menace a la
securité de la plupart des organisations
aujourd’hui », affirme Ryan Kovar, stratege
distingué en matiére de sécurité de Splunk.
« Honnétement, la question n’est pas de savoir si
vous allez étre victime d’un rancongiciel, mais
plutét quand. »

AUTO-ISAC This document is Auto-ISAC Sensitive and Confidential.
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VECTEURS D’ATTAQUE LES PLUS COURANTS
POUR LES VEHICULES CONNECTES!

SERVEURS, DANS ET ENTRE LES VEHICULES
SAISIE SANS CLE/PORTE-CLES

BLOC DE COMMANDE ELECTRONIQUE
APPLICATIONS MOBILES
INFODIVERTISSEMENT

PORT OBD

CAPTEURS

WI-FI

RESEAUX EMBARQUES

" Rapport en amont 2022 sur la sécurité informatique

TLP:WHITE 06/04/2022
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AUTO-ISAC

AUTO-ISAC

Rutemative Infarmation Sharing and Analyss Conter

2021 Annual
Report & Threat

Assessment

This document is Auto-ISAC Sensitive and Confidential.
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EVALUATION DE LA MENACE AUTO-ISAC 2021
7 PRINCIPES CLES

Menaces prévues pour I'industrie automobile en 2022

0 Groupes de rancongiciels

O Autres organisations cybercriminelles

O Groupes de menaces avancés persistantes parrainés par I’Etat
O Vol de véhicules grace a la technologique

> En 2021, de nombreux rancongiciels et d’autres attaques cybercriminelles ont été perpétrés contre
des entreprises, des fournisseurs de matériel et des fournisseurs de services du secteur
automobile, ce qui a entrainé des interruptions des activités commerciales et industrielles et la
perte de renseignements de nature délicate.

> Les vols de véhicules aux Etats-Unis ont diminué considérablement (-4 %) en 2019, puis ont grimpé
de pres de 11 % en 2020 (au début de la pandémie de COVID-19), ce qui est bien supérieur a la
tendance annuelle quinquennale précédente (+/ — 1 a 2 %). Le nombre de vols de véhicules devrait
demeurer élevé au cours de la prochaine année.

> La portée d’entrée réelle de I’activité mondiale de vol de véhicules technologiques n’est pas claire
en raison du manque de mesures sur les différentes tactiques de vol.

AUTO-ISA _C: This document is Auto-ISAC Sensitive and Confidential. TLP:-WHITE 06/04/2022
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EVALUATION DE LA MENACE AUTO-ISAC 2021
7 PRINCIPES CLES

Menaces potentielles prévues pour les véhicules connectés en 2022

O Sites Web, applications et fichiers infectés par des logiciels malveillants accessibles au moyen
d’appareils connectés a Internet synchronisés avec les systémes embarqués

O Exploitation malveillante de vulnérabilités dans I'information, les communications et la
technologie d’exploitation

QO Utilisation par les auteurs de menaces d’armes cybernétiques de qualité nationale

> A moins que la technologie ne permette le vol de véhicules, il n’y a pas de
cyberattaques malveillantes sur les véhicules connecteés.

> Les chercheurs découvrent et signalent les vulnérabilités des véhicules connectés aux
fabricants de véhicules.

> L’imagination proactive quant a la facon dont les vulnérabilités, les maliciels et les
outils nouveaux et existants pourraient mener a des cyberattaques qui menacent la
sécurité des véhicules permettra a I'industrie de garder une longueur d’avance sur les
menaces potentielles et I’environnement de menace en constante évolution.

J == gy e N
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PROTECTION DE LA SECURITE INFORMATIQUE DES
VEHICULES CONNECTES

LA TRAJECTOIRE
> LE PARTENARIAT PUBLlC—PRlVF: EST ESSENTIEL

v' Cadre de sécurité informatique pour le partage d’information

v' Collaboration et partage du secteur privé | Gouvernement

> RESILIENCE — RISQUE, MENACE, ATTENUATION

v"  Connaissance commune de la situation

v' La détection d’un est la prévention de I'autre . .

> CADRE DE TRAVAIL CONCERTE .

+

= ~ 7 4
v Un cadre et une feuille de route des véhicules connectés sont nécessaires t] a] CCtO] }

v Il est essentiel de mettre en place une stratégie internationale de sécurité

informatique Aucun cyberincident lié a la
;... Politi : ine i - = - sécurité
// Pollthue coordonnée pour le domaine informatique de I’automobile

7 U O-1 AC This document is Auto-ISAC Sensitive and Confidential. TLP-WHITE
ar fyrs

e
Rutemative Infarmation Sharing and Analyss Conter



A\
AUTO ]SAC

mmmmmmmmmmmmmmmmmm

2

K | ITOS O MULTUMESC

MOCHCHAKKEF‘.AM

PAXAR
o

MAAKE o

TERMA KASIH pamy saimya o SALAMAT

e MULTUMESC 2 MERCI ;Koo

R‘ QMZERC! | I ﬂ OBRIGADOQ ..
G CHOKR!\NT N Késnsuﬁhu TE
MATONDO Z YOl | KITOS
,TQANK JE _| 3 OBRIGADO

J
o
PR
=
b
i
m s

SPASIBOQ ”g
102 <L ARIGATO 155 35
CERIGADD MOCHCH u‘«- MRRlNGRAZZ]AK % c% =
gBRiGA Sl

'z E

This dosument is Auto-ISAC Sensitive and Confidential. TLP:WHITE 06/04/2022

21



NOS COORDONNEES

Faye Francy
Directrice générale

20 rue F, Nord-Ouest

Bureau 700

Washington (DC) 20001
1-703-861-5417
fayefrancy@automotiveisac.com
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