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Kubernetes

Dossier d’'affaires

Les conteneurs d’applications sont de plus en plus utilisés dans I'infrastructure pour les
applications infonuagiques natives et les applications de microservices. Plus
précisément, Docker est le moteur le plus couramment utilisé pour créer des
conteneurs. De nombreux développeurs d'applications ont noté la valeur des
conteneurs dans la gestion des dépendances, car ceux-ci regroupent I'application et
ses dépendances, les bibliotheques et les autres éléments binaires dans un conteneur
pour éliminer les différences dans la distribution du systeme d’exploitation et
I'infrastructure sous-jacente. Cela résout de nombreux problemes causés par les
différences dans les environnements d’exécution lorsqu’un logiciel passe d’'un
environnement a un autre.

Les conteneurs améliorent la portabilité et I'évolutivité des applications, ce qui permet
a ces dernieres d'étre publiées et mises d jour de maniére simple et rapide, sans temps
d’'arrét. Cependant, il existe encore une demande liee a la gestion des conteneurs
lorsque les services fournis doivent étre déployés dans une grappe de serveurs hotes
pour obtenir une haute disponibilité et une reprise apres sinistre. C'est Ia que le
déploiement des conteneurs en grappes et les outils de gestion comme Kubernetes
offrent une valeur ajoutée. Les développeurs peuvent maintenant commencer &
déployer et & orchestrer les services comme une collection de conteneurs dans une
grappe de serveurs. Les besoins en ressources pour les conteneurs peuvent étfre
explicitement déclarés, ce qui permet aux développeurs de regrouper le code de
I'application avec des configurations d’environnement. De plus, en augmentant la
densité des conteneurs, les ressources peuvent étre utilisées plus efficacement, ce qui
améliore I'utilisation du matériel [1]. Les conteneurs permettent d'isoler les applications,
de sorte qu’'une équipe de développement peut étre désignée responsable de
conteneurs spécifiques.

Kubernetes, également connu sous le nom de K8s, est une plateforme de source
ouverte portable et extensible qui sert & gérer les charges de travail et les services
conteneurisés, ce qui facilite la configuration déclarative et I'automatisation. Cette
plateforme fournit un environnement de gestion axé sur le conteneur. Elle orchestre les
ressources machines, la mise en réseau et I'infrastructure de stockage pour les charges
de fravail des utilisateurs. De plus, Kubernetes offre des fonctions d'autoguérison, de
déploiement automatisé et de retours arriere, qui améliorent considérablement la
haute disponibilité et la souplesse des opérations. L'un des plus grands avantages de
Kubernetes est sa souplesse. De nombreuses intégrations PaasS dictent des cadres
spécifiques, sont adaptées a des charges de travail spécifiques ou imposent des
restrictions quant aux durées d’exécution de langages qui peuvent étre utilisées[1]. Ces
problémes sont tous éliminés avec Kubernetes. Par conséquent, si I'application d'une
organisation peut étre exécutée dans un conteneur, Kubernetes est une option viable
pour I'orchestration du conteneur.




Kubernetes

Mémoire technique

Le déploiement ou la grappe Kubernetes peut étre décomposé en plusieurs
composantes. Le « maitre » Kubernetes est la machine chargée de gérer d’autres
machines de travail appelées « noeuds », lesquelles sont chargées d’exécuter les
taches qui lui sont fransmises par I'utilisateur ou le maitre. Le maitre et les nceuds
peuvent étre des machines physiques ou virtuelles. Dans chaque grappe Kubernetes, il
y a une machine maitre et plusieurs noceuds. L'objectif principal de Kubernetes est de
parvenir a la « gestion de I'état souhaité ». Le maitre recoit une configuration spécifique
par le biais de son interface (API) RESTful et I'expose a I'utilisateur; le maitre est alors
responsable de I'exécution de cette configuration sur son ensemble de « noeuds ». En
fait, les noeuds peuvent étre considérés comme une multitude de conteneurs. lls
communiguent avec le maitre par I'intermédiaire de I'agent dans chagque nosud - il
s'agit du processus « Kubelet ». Par dilleurs, pour établir une configuration spécifique, le
maitre recoit un fichier de déploiement comportant I'extension « .yaml », lequel
contient divers renseignements sur la configuration. Parmi ces renseignements, on
retrouve les « Pods » et les « répliques ». Dans Kubernetes, il existe un concept de

« Pod », qui peut étre décrit comme une collection logique de conteneurs qui sont
gérés comme une seule application. Les ressources peuvent étre partagées au sein
d’'un Pod et comprennent le stockage partagé (volumes), une grappe d’adresses IP
uniques, et des renseignements sur la facon d’exécuter chaque conteneur. Un Pod
peut éfre considéré comme I'unité de base du modele objet Kubernetes; il représente
le déploiement d’une seule instance d’une application dans Kubernetes [8]. Il peut
contenir un ou plusieurs conteneurs d'applications. De plus, il existe deux modeéles de
déploiement des Pods au sein d'une grappe. Le terme « un Pod par conteneur » signifie
qu'un seul Pod sera associé a un seul conteneur. Il peut également y avoir plusieurs
conteneurs qui fonctionnent dans un méme Pod, oU ces conteneurs peuvent devoir
communigquer entre eux, car ils partagent des ressources. Dans I'un ou I'autre modele,
le Pod peut étre considéré comme une enveloppe autour des conteneurs
d'applications. Kubernetes gere les instances Pod plutdt que de gérer directement les
conteneurs. Les Pods sont exécutés sur les nceuds pour effectuer des tdches. Quant aux
répliques, il s'agit simplement d’instances des Pods. Dans le fichier de déploiement
«.yamly, les spécifications indiquent a la machine « maitre » combien d'instances ou
de répliques de chaque Pod doivent étre exécutées — une tdche gérée par un
contréleur de réplication [8]. Lorsqu’un nceud meurt ou qu’'un Pod en cours
d'exécution subit une terminaison inattendue, le contréleur de réplication en prendra
note et s’en occupera en créant le nombre approprié de Pods [8].

Utilisation par I'industrie

Kubernetes est un systeme de source ouverte, et de nombreuses entreprises ont
commencé a I'adopter dans leur architecture existante et a I'adapter a leurs besoins
spécifiques. Il a été élaboré a I'origine par Google et est devenu un projet de source
ouverte en 2014. La Cloud Native Computing Foundation est un projet de la Fondation
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Linux qui forme une communauté pour diverses entreprises qui cherchent a développer
Kubernetes et a élaborer d'autres projets d’orchestration de conteneurs. Plusieurs
plateformes et fournisseurs de services infonuagiques de grande envergure, dont
Google Cloud Compute, HP Helion Cloud, RedHat Openshift, VMware Cloud et
Windows Azure prennent en charge I'utilisation de Kubernetes [7]. Une enquéte,
réalisée pariDatalabs en 2017, a révélé que 2 867 entreprises utilisent actuellement
Kubernetes. Ces entreprises sont généralement situées aux Etats-Unis et travaillent aussi
en grande maijorité dans I'industrie des logiciels informatiques. De plus, les entreprises
figurant sur la liste emploient de 50 & 200 employés, et enregistrent entre 1 et

100 millions de dollars de revenus par année. Parmi les principales entreprises figurant
sur cette liste, mentionnons GoDaddy Inc., Pivotal Software Inc., Globant SA et Splunk
Inc. Enfin, Kubernetes détient environ 8,6 % de part de marché dans la catégorie des
logiciels de gestion de la virtualisation [9].

Utilisation par le gouvernement du Canada

On retrouve peu d'initiatives et de programmes documentés du gouvernement du
Canada (GC) qui font la promotion de I'utilisation actuelle et future de la technologie
Kubernetes. En tant qu’élément stratégique en Tl du GC, Kubernetes est absent du Plan
stratégique des opérations numériques du GC : 2018-2022, et du Plan stratégique du
GC pour la gestion de I'information et la technologie de I'information de 2017 & 2021.
La situation peut s'expliquer par le fait que le gouvernement doit actuellement
composer avec la mise en ceuvre de services infonuagiques et que la majorité des
ressources sont ainsi occupées, ainsi que par les questions de sécurité entourant la
protection des renseignements des Canadiens.

Cependant, I'arrivée des conteneurs sur le marché a démonftré que les grandes
organisations qui participent au développement d'applications infonuagiques natives
ainsi qu'd la mise en réseau peuvent grandement bénéficier de I' utilisation des
conteneurs [7]. Bien que les applications d’infrastructure fournissant des services
infonuagiques puissent étre basées uniquement sur des machines virtuelles (MV), les
coUts de maintenance associés a I'utilisation de différents systémes d’exploitation sur
des MV individuelles dépassent les avantages qu’elles présentent [6]. Les conteneurs et
la conteneurisation constituent une architecture complémentaire ou de remplacement
aux MV. Au fur et & mesure que le CG ira de I'avant avec les services infonuagiques et
le développement d’applications infonuagiques natives, I'utilisation de conteneurs et
leur orchestration avec Kubernetes pourraient devenir une partie intégrante de
I'architecture de Tl du CG.
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Répercussions pour Services
partagés Canada (SPC)

Proposition de valeur

La principale valeur opérationnelle de Kubernetes est la portabilité de la technologie et
sa mobilité, indépendamment de I'environnement. Sa capacité a gérer et a orchestrer
les conteneurs d'applications d'une organisation constitue un avantage notable. En
outre, la valeur commerciale secondaire de Kubernetes est qu’elle permet a
I'entreprise d'agir rapidement, ce qui signifie que chaque équipe de produits peut
envoyer, de facon sécuritaire, des mises & jour plusieurs fois par jour; effectuer un
déploiement instantané; observer les résultats en temps réel; et utiliser cette rétroaction
pour revenir  une version antérieure ou passer a une version subséquente des
conteneurs, afin d'améliorer rapidement I'expérience client..

A I'ére des services Web modernes, les utilisateurs s'attendent & ce que leurs
applications soient disponibles 24 heures sur 24, 7 jours sur 7, et les développeurs
s'attendent a pouvoir déployer de nouvelles versions de ces applications plusieurs fois
par jour, avec un temps d'arrét minimal. Les conteneurs sont devenus I'un des
principaux moyens de gérer les applications au sein de I'infrastructure de Tl de
I'entreprise et aussi I'un des domaines les plus difficiles & gérer efficacement.

Kubernetes, en tant que systéme de source ouverte, est une technologie qui permet
d’administrer et de gérer un grand nombre d’applications conteneurisées qui sont
réparties sur des grappes de serveurs, tout en fournissant des mécanismes de base pour
le déploiement, la maintenance et la mise a I'échelle des applications.i Par ailleurs, un
conteneur d'applications est une unité standard de logiciel qui regroupe le code et
toutes ses dépendances afin que I'application s’exécute rapidement et de facon
fiable d'un environnement informatique a un autreil. Kubernetes automatise plus
efficacement la distribution et la planification des conteneurs d'applications dans une

grappeV.

Les conteneurs offrent un mécanisme de regroupement logique qui permet de faire
abstraction des applications par rapport a I'environnement dans lequel elles
s'exécutent réellement. Ainsi, les applications basées sur des conteneurs peuvent étre
déployées facilement et uniformément dans n'importe quel environnement, qu’il
s'agisse d'un centre de données privé, du nuage public ou encore de I'ordinateur
personnel d’'un développeur'. Un autre avantage de la conteneurisation est que le
systeme d'exploitation est moins sollicité.
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Kubernetes étant un systeme de source ouverte, il offre a I'entreprise la liberté de firer
profit de I'infrastructure infonuagique publique, hybride et sur place, ainsi que la
capacité de déplacer facilement les charges de tfravaili. Les applications
conteneurisées sont plus souples et disponibles que dans les modeles de déploiement
antérieurs, ou les applications étaient installées directement sur des machines
spécifiques sous forme de progiciels profondément intégrés dans I'héte. De plus,
Kubernetes regroupe les conteneurs qui constituent une application en unités logiques
pour en faciliter la gestion et la découverte. Les abstractions de Kubernetes vous
permettent de déployer des applications conteneurisées dans une grappe sans les lier
spécifiguement & des machines individuelles (c'est-a-dire des machines virtuelles). Les
applications peuvent étre situées sur les mémes machines, sans avoir une incidence les
unes sur les autres. Cela signifie que les tGches de plusieurs utilisateurs peuvent étre
regroupées sur un nombre réduit de machines, ce qui permet une plus grande
efficacité et réduit le col0t du matériel puisqu’on utilise moins de machines.

Kubernetes contient des outils pour I'orchestration, la gestion des secrets, la découverte
des services, la mise a I'échelle et I'équilibrage de charge, et comprend I'emballage

(« bin packing ») automatique pour optimiser le placement des conteneurs, et il
applique les configurations par I'entremise des fonctionnalités de gestion de
configurationVi, Il protege la charge de travail des conteneurs en déployant ou en
annulant les changements, et offre des contréles de disponibilité et de qualité pour les
conteneurs en remplacant ou en redémarrant les conteneurs ayant échoué. Au fur et
a mesure que les exigences évoluent, un utilisateur peut déplacer les charges de travail
des conteneurs dans Kubernetes d’'un fournisseur de services infonuagiques a un autre,
ou d'une infrastructure d’'hébergement a une autre, sans modifier le codeVii. Cela offre
une excellente valeur aux développeurs, car leur travail est protégé, et il y a une piste
de vérification des changements.

Les concepts de base de Kubernetes qui permettent une grande vitesse sont
I'immuabilité, la configuration déclarative et les systemes d’autoguérisoni,

Les conteneurs et Kubernetes encouragent les développeurs a construire des systemes
distribués qui adhérent aux principes d'une infrastructure immuable. Dans une
infrastructure immuable, un artefact créé ne sera pas modifié lorsque I'utilisateur
apporte des modifications. Pour mettre a jour les applications dans une infrastructure
immuable, une nouvelle image de conteneur est générée avec une nouvelle étiquette
et est ensuite déployée, mettant ainsi fin & I'ancien conteneur avec I'ancienne version
de I'image. De cette facon, I'entreprise a toujours un enregistrement d'artefacts
indiquant ce qui a été fait et s'il y a eu une erreur dans la nouvelle image. Si une erreur
est détectée, le conteneur est ramené a I'image précédentex. Tout ce qui enfre dans
un conteneur comporte un fichier texte, lequel peut étre traité comme un code de
source d'application qui assure I'immuabilité.
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La configuration déclarative permet & I'utilisateur de décrire exactement I'état dans
lequel le systéme devrait se trouver. Les outils traditionnels de développement, tels que
le contréle des sources, les tests unitaires, etc. peuvent étre utilisés avec des
configurations déclaratives d'une maniere qui est impossible avec des configurations
impératives. Les systemes impératifs décrivent comment se rendre d'un point A & un
point B, mais comprennent rarement les instructions pour faire I'opération en sens
inverse. La configuration déclarative de Kubernetes rend les retours en arriere assez
faciles, ce qui est impossible avec des configurations impératives

Enfin, Kubernetes dispose d’'une fonctionnalité d’autoguérison. Lorsque Kubernetes
recoit une configuration d’état désiré, il ne se contente pas de prendre des mesures
pour que I'état actuel corresponde a I'état souhaité & un moment donné; il prend
continuellement des mesures pour s'assurer que I'état actuel corresponde en
permanence a |'état désiré i

7 go
Défis
Le plus grand défi lié a Kubernetes est sa complexité. Cependant, la sécurité, le
stockage et la mise en réseau, la maturité et les priorités concurrentes en matiere de

transformation d’entreprise sont également des défis auxquels la technologie de
Kubernetes est confrontee.

Complexité de Kubernetes et expérience des analystes

Il existe un défilié au manque d’expérience de I'organisation et des analystes en ce qui
concerne la gestion des conteneurs et I'utilisation de Kubernetes. La gestion, la mise a
jour et la modification d'une grappe Kubernetes peuvent étre complexes sur le plan
opérationnel, et encore plus si les analystes manquent d'expérience. Le systeme lui-
méme fournit une solide base d’'infrastructure pour une plateforme-service (Paas), qui
est un cadre de travail pouvant réduire la complexité pour les développeurs.
Cependant, la mise a I'essai dans un environnement Kubernetes demeure une téche
complexe. Bien que ses cas d'utilisation en matiere de mise a I'essai soient bien notés,
la mise & I'essai de plusieurs parties mobiles d'une infrastructure pour déterminer la
bonne fonctionnalité d'application est une tache difficile [1]. Cela signifie que les
équipes des opérations qui développent et gerent I'infrastructure de Kubernetes auront
besoin de beaucoup de nouvelles connaissances. Plus I'entreprise est grande, plus
I'utilisateur de Kubernetes est susceptible d'étre confronté d des défis liés aux
conteneursXi,

Sécurité

Dans un environnement distribué et hautement évolutif, les modeles de sécurité
traditionnels et typiques ne couvrent pas toutes les menaces. La sécurité doit étre
harmonisée pour les conteneurs et dans le contexte de Kubernetes. De plus, il est
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essentiel que les équipes des opérations comprennent la sécurité de Kubernetes en
termes de conteneurs, de déploiement et de sécurité des réseaux. Les périmetres de
sécurité sont de nature poreuse; les conteneurs doivent étre sécurisés au niveau du
noeud, mais également au niveau de I'image et du registre. Ainsi, les pratiques de
sécurité dans le contexte de divers modéles de déploiement constitueront un défi
permanentxv,

Stockage et mise en réseau

Les technologies de stockage et de mise en réseau sont des piliers de I'infrastructure
des centres de données, mais elles ont été concues a I'origine pour les environnements
client/serveur et virtualisés. Les technologies des conteneurs amenent les entreprises a
repenser le fonctionnement et I'exploitation des technologies de stockage et de mise
en réseaux. Par ailleurs, les architectures sont de plus en plus axées sur les applications,
et le stockage n'est pas nécessairement disponible surla méme machine que
I'application ou ses services. Les grandes entreprises ont tendance a exécuter
davantage de conteneurs;, pour ce faire dans des environnements de production
évolutifs, il faut adopter de nouvelles approches en matiére d'infrastructurexv,

Certains systemes existants peuvent exécuter des conteneurs et, parfois seulement, les
machines virtuelles peuvent étre remplacées par des conteneurs. |l pourrait y avoir
d’'importantes conséquences techniques pour les systemes existants si la
conteneurisation et Kubernetes sont mis en ceuvre dans un systeme existant qui n’est
pAs congu pour gérer ce changement. De plus, il peut s’avérer nécessaire d’effectuer
un réusinage des systemes existants et de les adapter a la conteneurisation. Certains
éléments d'un systéme peuvent étre divisés et conteneurisés. En général, tout ce qui est
exposé a Internet devrait étre exécuté dans des conteneurs.

Maturité

On vérifie encore la maturité de Kubernetes. Pour I'instant, Kubernetes est le chef de file
du marché ainsi que le moyen normalisé d'orchestrer les conteneurs et de déployer
des applications distribuées. Google est la principale organisation commerciale
derriere Kubernetes, mais elle ne prend pas en charge Kubernetes en tant que produit
logiciel. Elle offre un service commercial Kubernetes géré, connu sous le nom de
Google Kubernetes Engine (GKE), mais pas sous la forme d'un logiciel. Cela peut éfre
considéré a la fois comme une force et une faiblesse. En I'absence de
commercialisation, I'utilisateur bénéficie d'une plus grande flexibilité quant d la
maniere dont Kubernetes peut étre mis en ceuvre dans son infrastructure. Cependant,
sans un ensemble concret de normes pour les services que Kubernetes peut offrir, |l
existe un risque que le soutien continu de Google ne soit pas garanti. Ses dons du code
de Kubernetes et de la propriété intellectuelle ¢ la Cloud Native Computing
Foundation minimisent ce risque puisqu’il y a une organisation qui appliquera les
normes appropriées et vérifiera les services que Kubernetes pourra offrir & I'avenir [1]. I
est également important de noter que les défis organisationnels auxquels les utilisateurs
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de Kubernetes sont confrontés dépendent maintenant davantage de la taille de
I'organisation qui I'ufilise.

Kubernetes fait face a d’autres technologies d’ordonnanceur et d’orchestrateur, telles
qgue Docker Swarm et Mesosphere DC/OS. Bien que Kubernetes soit parfois utilisé pour
gérer les conteneurs Docker, il est également en concurrence avec les fonctionnalités
propres de Docker Swarm en termes de mise en grappe*i. Cependant, Kubernetes
peut éfre exécuté dans le cadre d.un service d'infonuagique public ou sur place; est
hautement modulaire et de source ouverte; et possede une communauté dynamique.
Enfin, des entreprises de toutes tailles investissent dans ce systeme, et de nombreux
fournisseurs de services infonuagiques offrent Kubernetes comme servicexvii,

Priorités concurrentes en matiére de transformation d’entreprise

L'élaboration et la mise en ceuvre de I'initiative de Kubernetes sont confrontées a un
dernier défi, c'est-a-dire la place que I'initiative occupe dans la liste des priorités d'une
organisation en ce qui concerne la transformation de la Tl. Souvent, il y a beaucoup
d'initiatives qui peuvent avoir préséance sur les projets de Kubernetes.

Facteurs a prendre en considération

Ressourcement stratégique et planification du réseau

Une approche stratégique en matiere d'investissements liés & Kubernetes devra étre
€laborée afin de s'assurer de bien firer profit des possibilités. Le GC investit une part
importante de son budget annuel dans la Tl et I'infrastructure associée. Sans une
orientation stratégique relative & Kubernetes, les approches fragmentées se rapportant
aux investissements en matiere de Tl jumelées a I'évolution rapide de la technologie et
aux pratiques opérationnelles disparates pourraient nuire d la prestation efficace et
efficiente des programmes et des services du GCxx, L'établissement d’une vision et d'un
mandat clairs en ce qui concerne la facon dont Kubernetes tfransformera les services,
ainsi que la détermination de ce & quoi devrait ressembler I'état final de I'initiative
Kubernetes, constituent des éléments importants & prendre en considération.

SPC devrait envisager de définir une stratégie réseau pour I'adoption de Kubernetes.
Plusieurs facteurs doivent étre pris en compte, y compris les ressources, le financement
et I'expertise qui seront nécessaires pour I'élaboration et la mise a I'essai des
technologies Kubernetes. De plus, il est impératif d’effectuer le calcul des besoins en
ressources, y compris I'unité centrale, la mémoire, le stockage, etc., au début des
projets Kubernetes. Les éléments & prendre en compte comprennent la question de
savoir s'il faut élaborer une solution Kubernetes interne, ou si une solution peut étre
acquise. Parmi les autres considérations stratégiques, mentionnons I'analyse de
différentes approches d’'orchestration pour différents cas d'utilisation d'applications.
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Complexité et le manque de compétences

Kubernetes est une bonne technologie et représente la norme de facto pour
I'orchestration des conteneurs, et les conteneurs sont I'avenir de la livraison de logiciels
modernes. Cependant, le produit est notoirement complexe a gérer pour les charges
de fravail d'entreprise, ou les accords de niveau de service sont essentiels. Les
difficultés opérationnelles liées a la gestion de I'environnement Kubernetes de
production sont accentuées par la pénurie de talents et le manque de compétences a
I'échelle de I'industrie. Aujourd’hui, la plupart des organisations ont de la difficulté a
recruter des experts Kubernetes, et méme ces « experts » n’ont pas acquis une
expérience avancée de Kubernetes pour assurer son bon fonctionnement & grande
échelle. SPC devra faire preuve de prudence dans la mise en ceuvre de Kubernetes et
avoir un personnel expérimenté et a I'aise dans son utilisation.

La personnalisation et I'intégration sont encore nécessaires

La technologie et I'écosystéme de Kubernetes évoluent rapidement. En raison de son
état relativement nouveau, il est difficile de trouver des solutions regroupées
comportant un soutien complet et prétes a I'emploi pour des scénarios d’entreprise
complexes et ad grande échelle. En tant que grande organisation d’entreprise
sophistiquée, SPC devra consacrer d'importantes ressources d la personnalisation et &
la formation. Les professionnels de I'architecture d’'entreprise devront se concentrer sur
I'’ensemble de I'architecture des applications infonuagiques natives, et suivre de pres
I'évolution technologique et I'industrie.

La mise en ceuvre prend généralement plus de temps que prévu, mais le consensus qui
s'est dégagé lors de I'enquéte sur I'expérience utilisateur de Kubernetes réalisée par
New Stack est que Kubernetes réduit le temps de déploiement du code et augmente
la fréquence de ces déploiementsx, Cependant, a court terme, la phase de mise en
ceuvre utilise davantage de ressources humaines.

Réussite du projet pilote et a I'échelle

SPC pourrait évaluer le catalogue de services actuel afin de déterminer les situations
pour lesquelles Kubernetes peut d’abord étre mis a profit afin d’améliorer I'efficacité,
de diminuer les coUts et de réduire le fardeau administratif en ce qui concerne les
services existants et de déterminer de quelle facon offrir les nouveaux services
Kubernetes de maniere uniforme. Tous les nouveaux appareils ou plateformes acquis
doivent avoir une valeur élevée sur le marché et doivent pouvoir étre facilement
intégrés au réseau du GC. Par ailleurs, SPC devrait éviter d’utiliser une solution
Kubernetes élaborée a I'interne pour des applications de production essentielles a la
mission. Le taux d'échec des déploiements internes est élevé et, par conséquent, ces
derniers devraient éfre évités. Enfin, SPC devrait établir et mettre a I'essai une grappe
Kubernetes. La réalisation d'un projet pilote est préférable pour n'importe quelle
nouvelle technologie infonuagique. L'accent doit d'abord étre mis sur un ensemble
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restreint d’objectifs et un scénario d’application unique pour former une grappe
d’essai.

Mettre en ceuvre de pratiques et d’outils robustes de surveillance, de journalisation et
de vérification

La surveillance fournit une visibilité et des mesures détaillées de I'infrastructure
Kubernetes. Cela comprend des mesures granulaires sur |'utilisation et le rendement
pour fous les fournisseurs de services infonuagiques ou les centres de données privés, les
régions, les serveurs, les réseaux, le stockage, ainsi que les machines virtuelles ou les
conteneurs individuels. L'objectif est d’améliorer I'efficacité et I'utilisation des centres
de données, tant sur place que sur les ressources infonuagiques publiques. De plus, la
journalisation est une fonction complémentaire, et le développement de la capacité
requise pour assurer une surveillance efficace constitue également un objectif. La
journalisation garantit que les journaux de chaque couche de I'architecture seront tous
saisis aux fins d’analyse, de dépannage et de diagnostic. Par ailleurs, la visualisation et
la gestion des journaux centralisés et distribués sont des capacités clés«i. Enfin, peu
importe les mesures de contrdle mises en place, la vérification réguliere portera sur des
sujets qui ne font pas I'objet d'une surveillance normale. Traditionnellement, la
vérification est un processus manuel, mais les outils automatisés dans I'environnement
Kubernetes s’améliorent rapidement.

Sécurité

La sécurité est un élément essentiel des applications infonuagiques natives, et
Kubernetes ne fait pas exception. Elle est une préoccupation constante tout au long
du cycle de vie des conteneurs et est nécessaire tout au long de la conception, du
développement, du processus de développement opérationnel (DevOps), et des choix
d'infrastructure pour les applications basées sur des conteneurs. Une gamme de choix
technologiques est disponible pour couvrir divers domaines, tels que la sécurité &
I'échelle des applications ainsi que la sécurité du conteneur et de I'infrastructure elle-
méme. Différents outils qui assurent la certification et la sécurité du contenu du
conteneur lui-méme (comme le registre d'image, la signature d'image, I'intégration),
les analyses Common Vulnerability Exposures/Enumeration (CVE), et plus sont aussi
requis¥i. Enfin, SPC devra s'assurer que des mesures de sécurité appropriées sont
utilisées avec toute nouvelle initiative de Kubernetes, y compris le contenu des
conteneurs faisant I'objet d'une orchestration.
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